Pfiloha B vyzvy

OBCHODNi PODMINKY
verejné zakazky malého rozsahu
Dodavka technologie FIREWALL

STAREZ - SPORT, a.s.
se sidlem KF¥idlovickd 34, 603 00 Brno, ICO: 269 32 211

PREDLOHA KUPNI SMLOUVY

Veskeré technické, obchodni a jiné smluvni podminky, které jsou zadavatelem

zpracovany ve formé predlohy smlouvy, musi byt vybranym dodavatelem piné
respektovany.

Zadavatel nevyzaduje, aby byl navrh smlouvy predloZen v nabidce.
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KUPNI SMLOUVA

mezi témito smluvnimi stranami

STAREZ - SPORT, a.s.

se sidlem:
1CO:
DIC:
platce DPH

spolec¢nost zapsana

bankovni spojeni:

spolecnost zastoupena:

kontaktni osoba:

dale jen ,kupujici*
a

[Obchodni firma]

se sidlem:

1CO:

DIC:

[ne/platce] DPH

spolec¢nost zapsana

bankovni spojeni:
zastoupena

kontaktni osoba:

"\\

dale jen ,prodavajic

uzaviraji tuto smlouvu:

Kridlovicka 911/34, 603 00 Brno
26932211
Cz26932211

v obchodnim rejstiiku vedeném Krajskym soudem v Brné
pod sp. zn. B 4174

Komeréni banka a.s., ¢islo uc¢tu: 35-1393300227/0100,
ovéreny bankovni ucet

Mgr. Martinem MikSem, generalnim reditelem spolecnosti

................. , spravce IT

telefon: +420 oo

e-mail: L @starezsport.cz

v obchodnim rejstfiku vedeném ........ soudem v ............ pod
Sp. ZN. e

Telefon: +420 ...cccveenen

E-mail:
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I. Zakladni ustanoveni a ucel smlouvy, definice a vyklad pojm

1. Tato smlouva je uzaviena dle ust. §§ 2079 a nasl. zakona ¢. 89/2012, obcansky
zadkonik, ve znéni pozdé&jsich predpist (dale jen ,obcansky zdkonik*) a podle zdkona
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakond (autorsky zakon), ve znéni pozdéjdich predpist (dale jen
Lautorsky zakon").

2. Prodavajici prohlasuje, ze bankovni UCet uvedeny v zahlavi této smlouvy je bankovnim
uctem zverejnénym ve smyslu zakona ¢. 235/2004 Sb., o dani z pridané hodnoty, ve
znéni pozdé&jsich predpisi (dale jen ,zdkon o DPH"). V ptipadé zmé&ny tohoto U¢tu je
prodavajici povinen dolozit vlastnictvi k novému uc¢tu, a to kopii pfislusné smlouvy
nebo potvrzenim penézniho Ustavu; novy Ucet vSak musi byt zvefejnénym uctem ve
smyslu predchozi véty.

3. Ulelem této smlouvy je ziskat sifové bezpecnostni technologie s cilem vytvofit
robustni a bezpecné prostredi pro zpracovani a prenos dat s minimalnim rizikem
kybernetickych hrozeb a zajist&nim integrity a dostupnosti informacnich systéma.

II. Predmét smlouvy

1. Pfedmétem smlouvy je dodavka sitovych bezpecénostnich technologii (Firewall),
technologii pro logovéni bezpeénostnich udalosti, autentizaci uzivateld umozfiujici MFA
(multi-factor authentication), sprava a podpora v oblasti kybernetické bezpecnosti.
Prodavajici se touto smlouvou zavazuje na misto plnéni dodat a kupujicimu odevzdat
predmét smlouvy podle technickych podminek zadavatele a nabidky dodavatele
podané do vybérového fizeni Dodavka technologie FIREWALL, a to vse dle
specifikace, kterd je prilohou ¢. 1 této smlouvy (dale téz spole¢né jen ,véc" nebo
,zboZ™), véetn& dokladl a pisemnosti ke zboZi se vztahujici, zejména zaruéni list,
navod k obsluze, prohlaseni o shodé. Prodavajici umozni nabyt kupujicimu ke zbozi
vlastnické pravo.

2. Prodavajici se zavazuje dodat zbozi nové, dfive nepouzivané, které neni zatizeno
pravy tfetich osob.

3. Prodavajici se zavazuje kupujicimu poskytnout veskeré potrebné licence, které jsou
potfeba k fadnému uzivani zbozi (dale jen ,licence™), a to jako nevyhradni, ¢asové
neomezené, s celosvétovou plsobnosti, pficem? kupujici neni povinen licenci / licence
vyuzit. Licence je soucasti zbozi.

4. Kupujici se zavazuje zbozi prevzit a zaplatit prodavajicimu kupni cenu sjednanou
v Clanku III. této smlouvy, a to za podminek sjednanych touto smlouvou.

5. Prodavajici se dale zavazuje provadét zarucni opravy po dobu zaruky sjednané
v ¢lanku VI. této smlouvy a jeji priloze ¢. 1. Zarucni opravy bude provadét k tomu
fadné proskolena a opravnéna osoba.

III. Cena
1. Celkova cena dila byla sjedndna ve VYSi wieurireisassannnrans K¢ bez DPH.

2. Ke sjednané cené bude pfipoCtena DPH podle Gcinnych obecné zavaznych pravnich
predpist. V pfipadé, Ze jednd o pfenesenou dafiovou povinnost dle § 92e zadkona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpist, kéd CZ-CPA
koéd 41-43, dan odvede objednatel.
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. Sjednana cena zahrnuje téz odménu za poskytnuti licence dle ¢l. II. odst. 3., je-li
takova licence potfebna k fadnému uzivani zbozi.

. Sjednana cena je cena nejvySe prfipustna, pficemz obsahuje veskeré naklady
prodavajiciho na plnéni dle této smlouvy, v& nakladd na dopravu a daldich (napf.
naklady na prepravu, prevod prav, pojisténi, dané, cla, provadéni predepsanych
zkousSek, zabezpecleni prohlaseni o shodé a dale vedlejsi naklady napf. predpokladana
rizika spojena s obecnym vyvojem cen, inflaci a kurzovymi vlivy) a jakékoliv dalsi
vydaje spojené s realizaci dodavky pii zohlednéni vedkerych rizik a vlivd. Cena
obsahuje i ndklady na predepsané servisni kontroly a na zarucni opravy sjednané v cl.
VI. této smlouvy.

IV. Platebni podminky

. Podkladem pro Uhradu ceny bude faktura, ktera bude mit nalezitosti darfiového
dokladu dle zakona o ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpis a naleZitosti stanovené ust. § 435 ob&anského zdkoniku (dale jen ,faktura®).
Prilohou faktury bude pfedavaci protokol o prevzeti zbozi kupujicim.

. Fakturu je prodavajici povinen vystavit a dorucit kupujicimu do 10 dni od radného
predani a prevzeti zbozi a poskytnuti licence. VeSkeré cenové Udaje budou uvadény
v korunéach ceskych.

3. Zéalohy na platby nejsou sjednany.

. Lhdta splatnosti faktury je s ohledem na povahu zavazku dohodou stanovena
na 21 kalendafnich dnl ode dne jejich doru¢eni kupujicimu. Dariovy doklad - faktura
bude doruéena jednim z té&chto zplsobi:

- osobné nebo postou do sidla kupujiciho nebo

- elektronicky e-mailem na adresu e-podatelna@starezsport.cz

. Kupuijici je oprdvnén vadnou fakturu pred uplynutim Ihty splatnosti vratit druhé
smluvni strané bez zaplaceni k provedeni opravy v téchto pfipadech:

a) nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost
nebo bude-li chybné vyuctovana cena,

b) budou-li vyuctovany prace, které nebyly provedeny ¢i nebyly potvrzeny
opravnénym zastupcem kupujiciho.

. Ve vracené faktufe kupujici vyznaé&i dlvod vraceni. Prodavajici provede opravu
vystavenim nové faktury. Vrati-li kupujici vadnou fakturu prodavajicimu, prestava
b&Zet plvodni |hdta splatnosti. Celd |h{ta splatnosti b&Zi opét ode dne doruceni nové
vyhotovené faktury kupujicimu. Prodavajici je povinen dorucit kupujicimu opravenou
fakturu do 3 dnid po obdrZeni vracené vadné faktury.

V. Misto a doba plnéni. Doprava, umisténi ¢i montaz. Pfredani a prevzeti
zbozi

Mistem plnéni je STAREZ - SPORT, a.s., Pondvka 808/3a, 602 00 Brno-mésto.

Prodavajici se zavazuje dodat zbozi v dobé do jednoho mésice od nabyti Gcinnosti
této smlouvy.

O predani a prevzeti zbozi bude sepsan predavaci protokol, ktery podepise prodavajici
i kupujici. V pfipadé, kdy kupujici nepfevezme zbozi predavané mu prodavajicim,
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uvede tuto skutednost do predavaciho protokolu is divody, které ho k neprevzeti
zbozi vedou.

Kupujici nabude vlastnické pravo ke zbozi jeho prevzetim. Licenci je kupujici
opravneén vyuzivat od nabyti vlastnického prava ke zboZzi.

Kupujici se zavazuje umoznit prodavajicimu vstup na misto plnéni tak, aby mohla byt
radné provedena dodavka zbozi. TaktéZz se zavazuje umoznit prodavajicimu nebo
osobam povérenym prodavajicim k poskytovani plnéni dle této smlouvy vstup na
misto pInéni v pfipadech zarucnich oprav zbozi.

Prodavajici se zavazuje dopravit véc na misto plnéni, pficemz o konkrétnim terminu
dopravy véci prodavajici informuje kupujiciho alespori 3 pracovni dny predem,
nebude-li mezi kupujicim a prodavajicim dohodnuto jinak. Prodavajici po dopraveni
véc rovnéz vybali a zkontroluje, je-li povinen provést umisténi ¢i montaz véci.

Prodavajici se zavazuje obstarat a predat kupujicimu ke dni odevzdani véci veskeré
atesty, certifikaty, prohlaseni o vlastnostech Ci prohlaseni o shodé véci s pozadavky
prisludnych pravnich pfedpist ¢&i technickych norem.

Prodavajici se zavazuje zpracovat Ci jinak obstarat pisemné doklady a dokumenty,
které jsou nutné k prevzeti ¢i uzivani véci, zejména instrukce a navody k obsluze,
provozu a udrzbé véci, dokumentace skutec¢ného stavu zapojeni, jakoz i ostatni
dokumenty nezbytné pro provoz véci, a pfip. dalsi doklady a dokumenty, které se k
véci jinak vztahuji, a to v ceském, pFip. anglickém jazyce.

Prevzetim véci prechazi na kupujiciho vlastnické pravo k véci, jakoz i nebezpeci skody
na véci. Tim neni omezena odpovédnost prodavajiciho za Skody, které vzniknou jeho
zavinénim po prevzeti véci kupujicim.

VI. Prava a povinnosti z vadného pInéni, zaruka za jakost, zarucni servis

. Prodavajici garantuje kupujicimu, Ze zboZzi bude zpUsobilé ke smluvenému UGéelu
uzivani v souladu s prfedanymi doklady a podminkami této smlouvy.

. Prodavajici se zavazuje poskytnout plnou zaruku na zboZi po dobu minimalné 2 let ode
dne jeho prevzeti kupujicim, neni-li stanovena doba delsi.

3. Prodavajici se zavazuje provést zarucni opravy bezplatné.

. Vady zboZi, které se projevi v prib&hu zaruéni doby, budou prodavajicim odstranény
bezplatné nebo prodavajici poskytne kupujicimu ndhradni zbozi stejnych nebo lepsich
parametrd.

. Veskeré vady zbozi je kupujici povinen uplatnit u prodavajiciho bez zbytecného
odkladu poté, kdy vadu zjistil, a to formou pisemného oznameni (za pisemné
oznameni se povazuje i oznameni e-mailem), obsahujiciho specifikaci zjisténé vady.

. Prodavajici zapoc¢ne s odstranénim vady bez zbytecného odkladu po doruceni
oznameni o vadé prodavajicimu, pokud se smluvni strany nedohodnou pisemné jinak.
Vada bude odstranéna nejpozdéji do dvacatého pracovniho dne od okamziku
doruceni oznameni o vadé, nedohodnou-li se strany pisemné jinak.

. Nezapocéne-li prodavajici s odstranénim vady ve stanovené |hit& nebo pokud
prodavajici vadu ve sjednané lhité neodstrani je kupujici oprdvnén zajistit odstranéni
vady na naklady prodavajiciho u jiné odborné osoby.

. Provedenou opravu vady prodavajici preda kupujicimu pisemnym protokolem.
Na provedenou opravu poskytne prodavajici zaruku za jakost v délce dle odst. 2.
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9. Mistem plnéni opravarenskych Ukonl je misto plnéni dle této smlouvy. Opravy
vyzadujici technické zazemi specializovaného pracovisté budou provadény
v autorizovaném servisu prodavajiciho.

VII. Sankcni ujednani, odstoupeni od smlouvy

1. Pokud bude kupujici v prodleni s Ghradou sjednané ceny proti sjednané Ih{té&,
je povinen zaplatit prodavajicimu urok z prodleni ve vysi 0,1 % z dluzné Castky za
kazdy i zapocCaty den prodleni.

2. Kupujici je opravnén po prodavajicim pozadovat a prodavajici je povinen zaplatit
kupujicimu:
a) smluvni pokutu ve vysi 0,1 % z kupni ceny plnéni bez DPH za kazdy i zapocaty
den prodleni s pfedanim zboZi a/nebo poskytnuti licence kupujicimu;

b) v pfipadé prodleni se zahajenim servisniho zasahu bude prodavajicimu Uctovana
smluvni pokuta ve vysi K& 1 000,- K¢ za kazdy den prodleni.

3. Zanik zavazku pozdnim splnénim neznamena zanik naroku na smluvni pokutu za
prodleni s plnénim.

4. Sjednané smluvni pokuty zaplati povinna strana nezavisle na zavinéni a na tom,
zda a v jaké vysi vznikne druhé strané Skoda.

5.  Smluvni pokuty budou hrazeny na zadkladé vystavenych faktur se Ihdtou splatnosti
14 kalendafnich dni ode dne jejich doruéeni.

6. Smluvni pokuty se nezapocitavaji na ndhradu pfipadné vzniklé Skody. Nahradu skody
Ize vymahat samostatné vedle smluvni pokuty v pIné vysi.

7. Ustanoveni v odst. 6 zavazuje smluvni strany i po odstoupeni od smlouvy.

8. V pripadé podstatného porudeni smlouvy mdZe smluvni strana od smlouvy odstoupit.
Smluvni strany kromé zakonem vymezeného podstatného poruseni smlouvy
pokladaji za podstatné poruseni smlouvy:

a) na strané prodavajiciho:
- nedodani zboZi ani do jednoho mésice po uplynuti sjednané Ih{ty,

- bylo-li pfislusnym soudem rozhodnuto o tom, Ze prodavajici je v upadku ve
smyslu zdkona & 182/2006 Sb., o uUpadku a zpuUsobech jeho fedeni
(insolvené&ni zakon), ve znéni pozd&jsich predpisti (a to bez ohledu na pravni
moc tohoto rozhodnuti);

- bylo-li zahajeno insolven¢ni fizeni na zakladé dluznického navrhu
prodavajiciho,
b) na strané kupujiciho:

- kupujici je v prodleni s Ghradou dafiového dokladu - faktury ve Ih(té& delsi
neZ 30 kalendanich dnd po splatnosti.

9. Odstoupeni od smlouvy musi byt pisemné, jinak je neplatné. Odstoupeni je Ucinné
ode dne, kdy bylo doruc¢eno druhé smluvni strané. V pochybnostech se ma za to, Ze
odstoupeni od smlouvy bylo doruceno tretim kalendafnim dnem od jeho
odeslani opravnénou stranou postovni zasilkou s dodejkou.
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VIII. Ochrana osobnich adajt

1. Smluvni strany timto spole¢né prohlasuji, ze jsou si védomy vzajemnych prav a
povinnosti dle zadkona €& 110/2019 Sb., o zpracovani osobnich Udaji, ve znéni
pozdéjsich predpisti (dale také jen ,ZZOU") a Nafizeni Evropského parlamentu a Rady
(EU) €. 2016/679, obecné nafizeni o ochrané& osobnich Gdaji (déle také jen ,GDPR"),
zejména pak povinnosti stihajici jak spravce osobnich Udajl, tak i zpracovatele
osobnich (dajd, zejména povinnost zpracovavat osobni Gdaje korektn& a zdkonnym
a transparentnim zplsobem. Smluvni strany se zavazuji osobni (daje zpracovavat
takovym zplsobem, ktery zaruéi naleZitou bezpeénost a dlvérnost t&chto idajd, mimo
jiné za Ulelem zabrané&ni neopréavn&nému pfistupu k osobnim Gdajim a k zafizeni
pouzivanému k jejich zpracovani nebo jejich neopravnénému pouziti.

2. V pfipadé, Ze jedna ze smluvnich stran zjisti, Ze dodlo & je dlvodné podezFeni, Ze by
mohlo dojit k porudeni z povinnosti & povinnosti plynouci z GDPR nebo ZZOU je tato
strana bez zbytecného odkladu povinna vyrozumét o této skutecnosti druhou smluvni
stranu.

3. Nad rdmec povinnosti stanovenych ZZOU a GDPR se smluvni strany navzajem zavazuji
postupovat pfi nakladani s osobnimi Udaji ohleduplné a eticky tak, aby nevznikla ani
jedné ze smluvnich stran & tieti osob& v souvislosti se zpracovanim osobnich Gdajd
Ujma.

IX. Ostatni ujednani

1. Kupujici si vyhrazuje pravo uplatnit institut zvlastniho zplsobu zajisté&ni dané
z pfidané hodnoty ve smyslu § 109a zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, v platném znéni (dale jen ,ZDPH"), pokud prodavajici bude pozadovat
Uhradu za zdanitelné pInéni na bankovni Uclet, ktery nebude nejpozdéji ke dni
splatnosti prisluéné faktury zvefejn&n spravcem dané v pfislu$ném registru platcl
dané (tj. zplsobem umoZfujicim dalkovy ptistup). Obdobny postup je kupujici
opravnén uplatnit i v pfipadé, ze v okamziku uskutecnéni zdanitelného plnéni bude o
proddvajicim zvefejn&na v prislusném registru platcd dané skutecnost, e je
nespolehlivym platcem. V pripadé, ze nastanou okolnosti umoznujici kupujicimu
uplatnit zvladétni zplsob zajist&ni dané podle § 109a zakona ¢&. 235/2004 Sb., o dani
z pridané hodnoty, v platném znéni, bude kupujici o této skutec¢nosti prodavajiciho
informovat. PFi pouziti zvlastniho zplsobu zajisténi dané bude pfisluénd vyse DPH
zaplacena na Ucet prodavajiciho vedeny u jeho mistné pfislusného spravce dané, a to
v plvodnim terminu splatnosti. V pFipadé, Ze kupujici institut zvlastniho zplsobu
zajisténi dané z pridané hodnoty ve shodé s timto ujednanim uplatni, a zaplati ¢astku
odpovidajici vysi dané z pfidané hodnoty uvedené na danovém dokladu vystaveném
prodavajicim na ucet prodavajiciho vedeny u jeho mistné pfislusného spravce dané,
bude tato Uhrada povazovana za splnéni ¢asti zavazku kupujiciho odpovidajiciho
prislusné vysi DPH sjednané jako soucast sjednané ceny za zdanitelné plnéni.

2. Zavazky stanovené k ochrané informaci kupujiciho nebo prodavajiciho, které jsou
pfedmétem obchodniho tajemstvi & ddvérnymi informacemi kupujiciho, plati i po
zaniku ostatnich zavazk{ z této smlouvy.

3. Zménit nebo doplnit smlouvu mohou smluvni strany pouze formou pisemnych
dodatkd, které budou vzestupné &islovany, vyslovné prohldeny za dodatek této
smlouvy a podepsany opravnénymi zastupci smluvnich stran.

4. Neni-li stanoveno ve smlouvé vyslovné jinak, Fidi se vzajemna prava a povinnosti
smluvnich stran ust. § 2079 a nasl. obcanského zakoniku a autorskym zakonem.
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Pokud se jakékoli ustanoveni smlouvy stane neplatnym ¢&i nevymahatelnym, nebude
to mit vliv na platnost a vymahatelnost ostatnich ustanoveni smlouvy. Smluvni
strany se zavazuji nahradit neplatné nebo nevymahatelné ustanoveni novym
ustanovenim, jehoz znéni bude odpovidat Umyslu vyjadienému plvodnim
ustanovenim a smlouvou jako celkem.

Smlouva je vyhotovena ve dvou stejnopisech s platnosti origindlu podepsanych
opravnénymi zastupci smluvnich stran, pficemz kupujici i prodavajici obdrzi kazdy
jedno z nich.

Prodavajici neni opravnén bez souhlasu kupujiciho postoupit sva prava a povinnosti
plynouci ze smlouvy treti osobé.

Vzhledem k verejnopravnimu charakteru kupujiciho se smluvni strany dohodly, zZe
prodavajici vyslovné souhlasi se zvefejnénim smluvnich podminek obsazenych v této
smlouvé v rozsahu a za podminek vyplyvajicich z pfisludnych pravnich ptedpisd.
Prodavajici prohlasuje, ze umozni kontrolnimu organu v pripadé kontroly hospodareni
s verejnymi prostfedky u kupujictho provéfit své Ucetnictvi a Uletni doklady v
rozsahu nezbytném ke splnéni ucelu kontroly.

Smluvni strany potvrzuji, ze si smlouvu pfed jejim podpisem preCetly a s jejim
obsahem souhlasi. Na dlikaz toho ptipojuji své podpisy.

Smlouva nabude platnosti dnem jejiho podpisu obéma smluvnimi stranami a
acinnosti uverejnénim v registru smluv podle zdkona ¢. 340/2015 Sb., o registru
smluv, ve znéni pozdé&jsich predpisl. Prodavajici s uverejnénim smlouvy v registru
smluv podle zékona ¢&. 340/2015 Sb., o registru smluv, ve znéni pozdé&jsich predpisd,
souhlasi.

Soucasti smlouvy jsou tyto prilohy:

Pfiloha ¢. 1: technicka specifikace pfedmétu plnéni

V Brné dne V Brné dne

Za kupujiciho: Za prodavajiciho:
Mgr. Martin Miks, generalni reditel

STAREZ-SPORT, a.s. e .
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Priloha ¢. 1: technicka specifikace predmétu pinéni

a) pocet a obchodni nazev/typ nabizenych HW zafizeni Bude dop/néno podle

vitézné nabidky

b) typ a pocet licenci Bude dopinéno podle vitézné nabidky

Zakladni technické pozadavky pozadovaného Feseni

Zadavatel pozaduje platformu postavenou na HW akcelerované architekture
(tj. zarizeni vybavené kombinaci CPU + specializované obvody FPGA/ASIC pro
zpracovani komunikace a vybranych vypocetné narocnych funkci (firewall, SSL
dekrypce, porovnavani se signaturovou databazi).

Cela dodavka musi obsahovat vsechny HW komponenty a licence na dobu alespon
2 let.

Zadné z nabizenych teseni nesmi byt v dobé podani nabidky v reZimu end of
sales/end of support. VSechny pozadované funkce musi byt v dobé podani nabidky
soucasti stabilni verze operacniho systému/firmware, funkce zarazené na tzv.
roadmapu nebudou akceptovany.

Zadavatel pozaduje dodani zafizeni ve formatu HW appliance o velikosti 1RU.
Zadavatel pozaduje veskeré pfislusenstvi (montazni prvky) pro montaz do RACKu.
Moznost rozs$ifeni platformy o dalsi prvek typu NGFW jehoz cilem bude zajistovani
sdileni telemetrickych informaci, vizualizace stavu sit&, zafizeni a klient{, pficemz
celé Feseni musi byt podporovano vyrobcem.

MoZnost o rozditeni platformy pro sbé&r logl a grafického reportingu véetné
oboustranné komunikace (tim se rozumi minimalné odeslani a zpétné nacitani
logd pro Ucel vizualizace), pfi¢emZ zde musi existovat garantovana podpora
funkcionality.

Soucasti nabidky musi byt také feSeni pro logovani sitovych a bezpeénostnich
udalosti detekovanych firewally a reSeni umoziujici autentizaci doménovych
uZivateld rozsifenou o druhy faktor provozované oddé&lené formou fyzické nebo
virtudlni appliance v prostredi zakaznika.

Redeni musi zahrnovat dodavku FW ve vysoké dostupnosti v reZzimu minimalné
1+1.

MozZnost pfistupu na webovy portal vyrobce HW s moznosti zadavat servisni
pozadavky a stahovat aktualizace firmwaru a softwaru.

HW parametry

e Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min 16x;

e Pocet GE SFP - min 8x ;

e Polet 10 GE SFP - min 4x (v&etnd min. 2x SFP+ fiber transceiver(
s dosahem min. 250m);

Konzolovy port pro management;

Dedikovany port RJ45 pro management;

Dedikovany port R145 pro HA konfiguraci;

USB 3.0 port pro zalohu konfigurace, pfipadné pro pfipojeni USB 4G
modemu;

e Redundantni napajeci zdroj.

Vykonnostni parametry

e  Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512
B, 64 B- min 26000 Mbps, 26000 Mbps, 10000 Mbps;

Latence firewallu (64 B UDP paket) - max 5 mikro sec;

Pocet naraz otevienych spojeni - min 2,7 M;

Pocet novych spojeni za sekundu - min. 260 000;

Pocet firewall pravidel az 10 000;

Podpora virtualizace (min 10 virtudlnich kontextd);

Podpora funkce bezdratovy kontrolér - 128 AP;
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e Podpora funkce integrovany switch controller - podpora az 64 switchd.
Funkce

Sitovani a vysokd dostupnost

e Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full
mesh HA, VRRP, synchronizace stavové tabulky a IPsec SAs mezi nody
v clusteru;

e Rezim fungovani L2 - transparentni rezim, L3 — NAT/Router;

e Podpora VLAN;

e Podopora multicast, vytvareni politiky pro multicast routovani;

e Podpora 802.3ad link aggregation;

e Funkce Load Balancing - moznost rozdélovani zatéze smérujici na virtudlni
IP na realné servery, podpora health check funkci, podpora SSL offloading;

e Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace;

e Podpora dynamickych routovacich protokolt BGP, OSPF, ISIS, RIP;

e Policy-based routing;

e Funkce SD WAN - moznost rozkladani provozu mezi vice linek na zakladé
aplikaénich signatur, IP adres a portd u znamych aplikaci, kvality linky
véetné automatické detekce nefunkcénosti linky.

VPN

e Funkce SSL VPN
= Podpora klientského i bezklientského (portalového) rezimu;
= Minimalni podet sou¢asné navazanych SSL VPN tuneld: 450;
= Minimalni propustnost SSL VPN: 1900Mbps.
¢ Funkce IPSEC VPN
= podpora site-to-site VPN;
= podpora klientskych VPN;
= dostupnost VPN klienta pro koncové stanice (Windows, MacOS);
= funkce klientskych IPSec VPN nesmi byt licencovana na pocet
uzivatel. V opac¢ném pripadé Zadavatel pozaduje dodani neomezené
licence;
* Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 1900;
* Minimalni polet klientskych IPSEC VPN tunel(: 15000;
= propustnost IPSec VPN min. 12,5 Gbps (méfeno pii AES256-
SHA256);
» podpora konfigurace redundatnich IPSec VPN tuneld za pomoci
statického smérovani;
» podpora konfigurace redundatnich IPSec VPN tuneld za pomoci
dynamického smérovani;
= podpora funkce dynamického navazovani IPsec tunell dle potieby
komunikace;
e Podpora VXLAN;
e Podpora L2TP, PPTP, GRE;
e podpora dynamickych routovacich protokoli OSPF, BGP ve VPN IPsec.

Bezpecnostni funkce

o Funkce detekce aplikaci na L7 (Application Control)

Detekce znamych aplikaci na zakladé signatur;

= Signaturové databaze automaticky aktualizované vyrobcem;

= Propustnost funkce Application Control (HTTP 64K) minimalné
12000 Mbps;

= alesponn 4000 podporovanych aplikaci pro popularni cloudové
aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google
Apps, iCloud, LinkedIn) Zadavatel poZaduje pokrocilé akce typu

10
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blokovani upload/download souborl, blokovani her v ramci
aplikace, blokovani login, atd. (relevantni k dané aplikaci);

moznost tvorby vlastnich signatur;

detekované aplikace je mozné: povolit, monitorovat, blokovat;

na zakladé typu aplikace musi byt mozné omezit Sirku pasma pro
danou aplikaci;

funkce AppCtr se konfiguruje v ramci profill, které jsou nasledné
pritazeny konkrétnim FW pravidlim. Alternativné Zadavatel
pozaduje moznost vyuziti v rdmci tzv. NGFW pravidel popsanych
vyse.

detekce a potlaceni naruseni (IPS/IDS)

signatury automaticky aktualizované vyrobcem;

alespon 11.000 rozpoznavanych hrozeb (signatur) definovanych
vyrobcem;

moznost tvorby vlastnich signatur;

funkce IPS se konfiguruje v rdmci IPS profild, které jsou nasledné
pfifazeny konkrétnim FW pravidlim;

propustnost funkce IPS vcetné logovani min. 4800Mbps (méfreno na
komunikaci typu mix aplikaci).

antivirové kontroly

Ochrana pred skodlivym kédem (malware, trojské koné, atp.),
vcetné ochrany pred polymorfnim kodem;

Signatury automaticky aktualizované vyrobcem;

Zadavatel pozaduje AV kontrolu rozsifenou o inspekci tzv. sandbox
technikou, poskytovanou formou sluzby dodavané vyrobcem FW
(licence musi byt soucasti dodavky);

moznost rozsifeni o inspekci tzv. sandbox technikou formou lokalni
HW appliance stejného vyrobce;

deklarovana propustnost AV kontroly, v kombinaci s IPS, Application
Control a zapnutym logovanim min. 2900 Mbps;

funkce AV kontroly se konfiguruje v ramci profild, které jsou
nasledné pfifazeny konkrétnim FW pravidldm;

Podpora sluzby vyrobce, kterd umozni detekovat malware, ktery byl
objeveny v dobé od posledni aktualizace AV signaturové databaze
pomoci globalni a rychle se aktualizujici databaze hash{;

Funkce odstranéni aktivniho obsahu z dokumentl kancelaFskych
aplikaci - AV engine na firewallu/bezpecnostni emailové brané v
realném cCase odstrani aktivni obsah z dokumentu, Dokument
zUstava v plvodnim formatu, jsou z n&j odstranény véechny aktivni
prvky. Upraveny dokument jde k plvodnimu ptijemci, originalni
dokument se odesle do Sandboxu.

kategorizace webovych stranek

zalozena na centralné spravované databazi vyrobce;

minimalné 50 filtracnich kategorii;

moznost definice vlastnich kategorii;

moznost definice vlastnich seznamd zakdzanych URL;

kategorizace musi zahrnovat I cCeské a slovenské internetové
stranky.

DNS filtru

Moznost blokovat DNS dotazy na zakladé pfislusnosti k URL
kategorii (obdobné kategorie jako u predchoziho bodu);

Moznost definovat vlastni tzv. blacklist domén;

Moznost presmeérovat komunikace se zakdzanymi doménami na
vlastni portal/URL;

Moznost importu seznamu blokovanych domén do DNS filtru;
Detekce a blokovani komunikace do botnet siti.

ochrany pied Unikem citlivych informaci (DLP)

moznosti analyzy b&Znych typl dokument( a protokold;

11
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* mozZnost definice pravidel min. na zadkladé reguldrnich vyrazd,
watermarkovaciho nastroje a typu kontroly typu file checksum;

e Email filter - jednoducha antispamova a antivirova inspekce elektronické
posty;

e Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 3900Mbps;

e DoS Policy prevence proti zédkladnim Gtokdm typu DoS;

e Firewall musi byt vybaven bezpecnostnim modulem pro ukladani citlivych
informaci zalozenym na bazi HW (TPM).

Firewall

e Moznost nastavovat firewall politiku na zakladé geografickych udajQ;

e Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto
sluzeb je pravidelné aktualizovana vyrobcem;

e Moznost snadné integrace cloudové sluzby. Minimalné na: MS Azure,
Amazon Web Services, Google Cloud;

e Podpora Identity based policy - nastaveni bezpecnosti uzivateli na zakladé
Clenstvi ve skupiné na doménovém kontroléru;

e Viditelnost do provozu na aplikacni Urovni;

e Moznost definice FW pravidel v tzv. NGFW rezimu (tj. soucasti zakladni
definice FW pravidla je kromé zdroje/cile také typ aplikace (definované v
ramci funkce application control, nikoliv pouhy TCP/UDP port) resp.
kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil
aplikovany na dané pravidlo);

e Ové&Fovani uzivatelld LDAP, Active Directory, Single Sign On, Radius,
TACACS+, Ovérovani na zakladé certifikatu;

e Dynamické profily — moznost pfifadit konkrétni profil uzivateli na zakladé
jeho ovéreni;

e Traffic Shaping, QoS s podporou prioritizace provozu na zakladé DSCP
markovani a ToS, aplikace traffic shaping na konkrétni aplikaci nebo
webovou kategorii;

e Podpora VoIP, SIP vCetné zabezpeceni, rate limitingu, analyzy protokolu

e Podpora funkce reverzni proxy;

e Podpora silné autentizace uZivateld - integrovand podpora generator
jednorazovych hesel (OTP) - pro dvoufaktorovou autentizaci, podpora
certifikatd pro ovéreni uZivateld;

e Explicit proxy

= podpora véech pozadovanych ochrannych profild (AV, IPS, AppCtrl,
DLP);

= podpora transparentniho ovérovani uzivatel proti MS AD protokolem
Kerberos;

= funkce transparentni proxy, kdy dochazi k automatickému
pfesmeérovani provozu na proxy server bez nutnosti konfigurovat
klienta;

* Funkce transparentniho ové&fovani uZivateld pomoci domény (MS
Active Directory) vcietné podpory autentizace uZivatel na
terminalovém serveru.

Integrovany kontrolér bezdratovych (Wifi) siti

e  Wifi controller integrovany do NGFW platformy;

e Kazdd bezdratovad sit (SSID) bude reprezentovana virtudlnim sitovym
rozhranim;

e podpora bezpeénostnich profild (AV, AppControl, Webfilter, DLP) pfimo na
wifi controlleru;

e podpora SSL dekrypce uzivatelského provozu pfimo na wifi controlleru;

e Podpora wifi pfistupovych bodl stejného vyrobce s vyrobcem FW tedeni;

e Moznost volby z rlznych modeld (napf. 802.11abgn, 802.11ac, 802.11ac
wave2, indoor, outdoor);

12
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e On-wire rogue AP detekce a mitigace;

e Podpora fast-roamingu (802.11 k,v,r);

e podpora vice PSK u jednoho SSID;

e podpora IPSEC tunelu pro Sifrovani data plane (uzivatelskych dat);

e podpora WPA3 Sifrovani;

e podpora WiFi 6 standardu;

e podpora BSS coloring (WiFi 6);

e podpora diagnostickych WiFi nastrojl, naptiklad pro analyzu spektra.

Virtualiazce

e Podpora izolovanych virtudlnich kontextl (virtualizace FW na daném HW).
Kazdy virtudlni kontext musi byt plnohodnotné feSeni vcetné oddéleného
GUI, management G¢td, atp.;

e Souddsti doddvky musi byt licence na min. 10 virtudlnich kontextl (véetné
licence na kompletni podporu pozadovanych bezpecnostnich funkci v téchto
virtudlnich kontextech);

e Kazdy virtualni kontext je zaroven samostatnym wifi kontrolerem;

e Podporou izolovanych administratorskych G¢tld pro spravu jednotlivych
virtudlnich kontextl (samostatny administrator pro jeden &i vice virtudlnich
kontextQ).

Management

e FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a
CLI, provozovaného pfimo na FW platformé bez nutnosti instalovat klienta
na koncovou (management) stanici;

e Podpora SNMP vcietné SMPB MIB souboru dodavaného vyrobcem, moznost
zaclenéni do stavajiciho systému dohledu sité;

e Podpora otevieného API (moznost integrace vybranych funkci do stavajici
management infrastruktury).

Logovani

Systém musi byt plné kompatibilni s dodavanymi zafizenimi, musi podporovat
analyzu logll nad provozem. Dale musi byt schopné poskytovat reporty nad logy a
informovat spravce systému o hrozbach, které byly v siti odhaleny.

Cela dodavka musi obsahovat vSechny HW a SW komponenty a licence na dobu 2
let. Z4dné z nabizenych fedeni nesmi byt v dobé& podani nabidky v reZimu end of
sales/end of support. VSechny pozadované funkce musi byt v dobé podani nabidky
soucasti stabilni verze operacniho systému/firmware, funkce zarazené na tzv.
roadmapu nebudou akceptovany.

Hlavni poZadavky:

Musi se jednat o virtudlni appliance s podporou minimalné VMware, KVM a
Hyper-V stejného vyrobce jako soucasného NGFW;

Minimalni limit pro mnoZstvi pFijatych logl za jeden den: 10GB;

MoZnost kontroly logd vi¢& databadzi kompromitovanych zdroji (IoC)
minimalné pro stejné mnozstvi zdrojli jako je minimalni limit;

Podpora minimalné 4 virtualnich interface;

Moznost Skalovatelného navyseni kapacity Ulozisté na zakladé licence;
MoZnost provozovat appliance pouze jako docasné UloZi&té logd z divodu
Setfeni datového pasma;

Mit moZnost specifikovat typ logl, které budou na hlavni analyzaéni ndstroj
odeslany okamzité.

13
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Multitenantnost

Moznost rozdéleni zafizeni na oddélené administrativni sekce (kazdy virtualni
kontext firewallu mdZe byt v jiném administrativnim kontextu centralniho
logovaciho zafizeni);

Kazdy administrativni celek musi mit moznost mit vlastniho administratora,
ktery nebude mit pFistup do jinych administrativnich celkd.

Logovaci funkce

Musi se jedna o centralni logovaci prvek pro vSechny firewally;

Musi umét ukladat jakkoliv Syslog zpravy;

Funkce zpétné kontroly logl o pFistupu na web (az 7 dni) z dlvodu ,zero-
day" malicious websites;

Vizualizace provozu nad vsemi firewally;

Moznost dostat se z vizualniho zobrazeni proklikem na konkrétni logy;
Realtime a historicky nahled do logd;

Korelace logd;

Samostatna sekce tykajici se hrozeb v siti;

Podpora prohliZeni statistickych Gdaji nad logy;

Funkce zpétné kontroly logl az 7 dnl zpét a zjisténi, jestli systém nebyl
napaden pfi pFistupu na Skodlivou webovou stranku. Logy jsou kontrolovany
oproti pravidelné aktualizované databazi podezrelych IP adres, domén nebo
webovych URL adres.

Reporting

Podpora reportt nad logy ve formatu HTML/CSV/XML/PDF;

Generovani report v pravidelnych intervalech;

Predefinované vzory pro reporty na nejcastéjsi pouZziti;

MoZnost vytvateni vlastnich reportd na zdklad& konkrétnich SELECT dotaz{
do databaze;

MoZnost Upravy reportl do vlastniho designu - vlastni loga, texty, Gprava
hlavicky.

Dalsi funkce

Event Management - upozorfiovani na dilezité informace z logl - emailem a
snmp trapy, syslog zpravou;
Pfredvytvoreny dashboard pro vyuziti dohledovym centrem;
MoZnost rozsifeni o funkce SOC - parsovani, analyza a korelace logu.
Naslednd automatizovanad odpovéd na incidenty za uUcelem blokace dané
hrozby na NGFW stejného vyrobce, pripadné karanténa klienta.
Automatizované odpovédi mohou byt definovany administratorem, pfipadné
je mozno vyuzit vzorové scénare.
*» Moznost customizace rozhrani pro NOC/SOC;
= Incident Management - management incident( vytvofenych ze
vzniklych eventl v SOC rozhrani;
* PlayBook Automatizace — automatizované odpovédi na incidenty
dle vzorovych scénafu;
Outbreak sluzba - v pripadé rychle Sifici se kybernetické hrozby
vyhodnocené vyrobcem systému muZe administrator tohoto systému
zobrazit varovani a k tomu odpovidajici event handlery a preddefinované
reporty. Administrator nasledn& muzZe prohledat pomoci danych reportl
stavajici logy na zafizeni za Ucelem identifikace daného malwaru.

Moznosti spravy a komunikace

Podpora SNMPv2, SNMPv3;
Podpora REST API;

14
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Sprava pres webové rozhrani HTTPS;

Administratorské uUcty musi byt mozné konfigurovat lokalné nebo na
vzdaleném serveru (LDAP, RADIUS, Tacacs+);

Podpora statického routovani;

Moznost zasifrovani spojeni mezi zafizenim, které odesila logy a analyzacnim
nastrojem, ktery je pfedmétem této zadavaci dokumentace.

Autentizace

Systém musi byt kompatibilni s dodanymi technologiemi a podporovat nékolik
druhd autentizace uZivatell popsanych nize. Zarover musi umozfiovat zavedeni
second faktor authentication (2FA) a vSe s podporou vyrobce alespon 2 roky.

Hlavni poZadavky

Autentizaci min. pro 100 uzivatel(;

Podpora alespofi. 200 mobilnich tokenl;

Podpora virtualizace, paklize se jedna o virtualni appliance min.: VMware
ESXi/ ESX 6/ 7/ 8, Microsoft Hyper-V Server 2010, 2012 R2, and 2016,
Microsoft Azure, AWS;

Podpora vysoké dostupnosti v rezimu: Active-Passive;

Podpora Single Sign-On;

Secure Multifactor/OTP autentizace;

Podpora Radius, LDAP, AD, SAML SP/1dP, FIDO 2;

Pozadavky na mobilni token

Minimalné pro 10 uzivatell;

Mobilniho kli¢ ve formé aplikace na mobilni telefon s podporou platforem:
i0S, Android, Windows;

OTP spliujici alespon normy: RFC 6238, RFC 4226;

Podpora PUSH notifikaci s podporou zobrazeni pfihlasovacich informaci;
Ochrana aplikace pomoci PIN, Fingerprint a Facial recognition;

Ochrana proti brute-force Utoku.
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