VZ-234/2023

VYZVA K PODANI NABIDKY
STAREZ - SPORT, a.s.
se sidlem KF¥idlovickd 34, 603 00 Brno, ICO: 269 32 211
(déle jen ,zadavatel") timto

vyzyva

k podani nabidky ve vybérovém Ffizeni na vefejnou zakazku malého rozsahu na dodavky

Dodavka technologie FIREWALL
(dale jen verejna zakazka)

zadavanou mimo rezim zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve
zné&ni pozd&jich predpisl (dale jen zakon)

Preambule

Veskeré Ukony v ramci vybérového fizeni se provadéji elektronicky prostfednictvim
elektronického nastroje E-ZAK dostupného na https://zakazky.starezsport.cz/
(nestanovi-li zadavatel v zaddvacich podminkach nebo v prib&hu vybérového Fizeni
jinak). Zadavatel dodavatele upozoriiuje, Zze pro plné vyuziti vSech moznosti
elektronického nastroje E-ZAK je tfeba provést a dokoncit tzv. registraci
dodavatele. Vyfizeni registrace trva maximalné 48 hodin (v pracovni dny) a neni
zpoplatnéno.

Zadavatel dodavatelim doporuéuje, aby kontaktni osobu zadavatele poZadali o
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prifazeni k verejné zakazce nebo aby prubézné sledovali adresu verejné zakazky.

ZavedI|-li zadavatel dodavatele do elektronického nastroje E-ZAK, uvede u né&j jako
kontaktni (daje takové, které ziskal jako verejné pristupné, nebo jiné vhodné
kontaktni Udaje. Je povinnosti kazdého dodavatele, aby pfed dokoncenim registrace
do elektronického nastroje E-ZAK své kontaktni Udaje zkontroloval a pfipadné
upravil ¢i doplnil jiné.

Veskeré pisemnosti zasilané prostfednictvim elektronického nastroje E-ZAK se
povazuji za fadné dorucené dnem jejich doruceni do uzivatelského Uctu adresata
pisemnosti v elektronickém nastroji E-ZAK. Na doruceni pisemnosti nema vliv, zda
byla pisemnost jejim adresatem prectena, pfipadné, zda elektronicky nastroj E-ZAK
adresatovi odeslal na kontaktni emailovou adresu upozornéni o tom, Ze na jeho
uzivatelsky ucet v elektronickém nastroji E-ZAK byla dorucena nova zprava, di
nikoli.

Podrobné informace o ovladani systému naleznete v uZivatelské pfiru¢ce dostupné
na: https://zakazky.starezsport.cz/

Zadavatel ma zajem, s ohledem na povahu a smysl této vefejné zakazky,
dodrzovat zasady socialné odpovédného zadavani, environmentalné odpovédného
zadavani a inovaci ve smyslu zakona, pficemz dodavatel je povinen tyto zasady
dodrzovat. Socidlné odpovédné zadavani kromé& dlrazu na Cdisté ekonomické
parametry zohledfiuje také souvisejici dopady zejména v oblasti zaméstnanosti,
socialnich a pracovnich prav a Zzivotniho prostifedi. Zadavatel od dodavatele
vyzaduje prfi plnéni predmétu verejné zakazky zajistit zejména legalni
zaméstnavani, férové pracovni podminky a odpovidajici Uroven bezpecnosti prace
pro vSechny osoby, které se na plnéni verejné zakazky budou podilet. Dodavatel je
povinen zajistit tento poZzadavek zadavatele i u svych poddodavateld.
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Piredmét verejné zakazky

Pfedmétem vybérového Fizeni je dodavka sitovych bezpecnostnich technologii
(Firewall), technologii pro logovani bezpeé&nostnich udalosti, autentizaci uZivateld
umoznujici MFA (multi-factor authentication), sprava a podpora v oblasti kybernetické
bezpeclnosti.

Zakladni technické pozadavky pozadovaného rFeseni

Zadavatel pozaduje platformu postavenou na HW akcelerované architekture
(tj. zatizeni vybavené kombinaci CPU + specializované obvody FPGA/ASIC pro
zpracovani komunikace a vybranych vypocetné naro¢nych funkci (firewall, SSL
dekrypce, porovnavani se signaturovou databazi).

Celd dodavka musi obsahovat vSsechny HW komponenty a licence na dobu
alespori 2 let.

Zadné z nabizenych feSeni nesmi byt v dobé podani nabidky v rezimu end of
sales/end of support. VSechny pozadované funkce musi byt v dobé podani
nabidky soucasti stabilni verze operacniho systému/firmware, funkce zarazené
na tzv. roadmapu nebudou akceptovany.

Zadavatel pozaduje dodani zarizeni ve formatu HW appliance o velikosti 1RU.
Zadavatel pozaduje veskeré pfisluSenstvi (montazni prvky) pro montadz do
RACKu.

Moznost rozsifeni platformy o dalSi prvek typu NGFW jehoz cilem bude
zajistovani sdileni telemetrickych informaci, vizualizace stavu sité, zafizeni a
klientl, pri¢emz celé FeSeni musi byt podporovéno vyrobcem.

MoZnost o rozsifeni platformy pro sbér logld a grafického reportingu véetné
oboustranné komunikace (tim se rozumi minimdlné odeslani a zpétné nacitani
logld pro uUclel vizualizace), ptic¢emZ zde musi existovat garantovana podpora
funkcionality.

Soudasti nabidky musi byt také feSeni pro logovani sitovych a bezpecnostnich
udalosti detekovanych firewally a feSeni umoznujici autentizaci doménovych
uZivatell rozditenou o druhy faktor provozované oddélené formou fyzické nebo
virtudlni appliance v prostredi zakaznika.

Regeni musi zahrnovat dodavku FW ve vysoké dostupnosti v rezimu minimalné
1+1.

Moznost pFistupu na webovy portal vyrobce HW s moznosti zadavat servisni
pozadavky a stahovat aktualizace firmwaru a softwaru.

HW parametry

e Podet sitovych rozhrani copper, R145 10/100/1000 - min 16x;

e Pocet GE SFP - min 8x ;

e Polet 10 GE SFP - min 4x (véetné& min. 2x SFP+ fiber transceiverd
s dosahem min. 250m);

Konzolovy port pro management;

Dedikovany port RJ45 pro management;

Dedikovany port RJ45 pro HA konfiguraci;

USB 3.0 port pro zalohu konfigurace, pfipadné pro pfipojeni USB 4G
modemu;

e Redundantni napajeci zdroj.

Vykonnostni parametry

e Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B,
512 B, 64 B- min 26000 Mbps, 26000 Mbps, 10000 Mbps;

Latence firewallu (64 B UDP paket) - max 5 mikro sec;

Pocet naraz otevienych spojeni - min 2,7 M;

PocCet novych spojeni za sekundu - min. 260 000;

Pocet firewall pravidel az 10 000;



Podpora virtualizace (min 10 virtudlnich kontextQ);
Podpora funkce bezdratovy kontrolér - 128 AP;
Podpora funkce integrovany switch controller — podpora az 64 switchd.

Funkce

Sitovani a vysoka dostupnost

Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full
mesh HA, VRRP, synchronizace stavové tabulky a IPsec SAs mezi nody
v clusteru;

e Rezim fungovani L2 - transparentni rezim, L3 - NAT/Router;

e Podpora VLAN;

e Podopora multicast, vytvareni politiky pro multicast routovani;

e Podpora 802.3ad link aggregation;

e Funkce Load Balancing - moZnost rozdélovani zatéze smérujici na virtudlni
IP na realné servery, podpora health check funkci, podpora SSL offloading;

e Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace;

e Podpora dynamickych routovacich protokolt BGP, OSPF, ISIS, RIP;

e Policy-based routing;

e Funkce SD WAN - moznost rozkladani provozu mezi vice linek na zakladé
aplikaénich signatur, IP adres a portd u zndmych aplikaci, kvality linky
véetné automatické detekce nefunkcénosti linky.

VPN
e Funkce SSL VPN

= Podpora klientského i bezklientského (portalového) rezimu;

= Minimalni polet sou¢asné navazanych SSL VPN tuneld: 450;

*=  Minimalni propustnost SSL VPN: 1900Mbps.

¢ Funkce IPSEC VPN

= podpora site-to-site VPN;

= podpora klientskych VPN;

= dostupnost VPN klienta pro koncové stanice (Windows, MacOS);

= funkce klientskych IPSec VPN nesmi byt licencovanad na pocet
uzivatel. V opac¢ném pripadé Zadavatel pozaduje dodani
neomezené licence;

= Minimalni pocet IPSEC VPN tuneld typu lokalita-lokalita: 1900;

= Minimalni polet klientskych IPSEC VPN tunel(: 15000;

= propustnost IPSec VPN min. 12,5 Gbps (méfeno pfi AES256-
SHA256);

= podpora konfigurace redundatnich IPSec VPN tuneld za pomoci
statického smérovani;

= podpora konfigurace redundatnich IPSec VPN tunell za pomoci
dynamického smérovani;

= podpora funkce dynamického navazovani IPsec tuneld dle potieby
komunikace;

e Podpora VXLAN;

° Podpora L2TP, PPTP, GRE;

e podpora dynamickych routovacich protokoll OSPF, BGP ve VPN IPsec.

Bezpecnostni funkce

Funkce detekce aplikaci na L7 (Application Control)
» Detekce znamych aplikaci na zakladé signatur;
» Signaturové databaze automaticky aktualizované vyrobcem;
= Propustnost funkce Application Control (HTTP 64K) minimalné
12000 Mbps;
= alespori 4000 podporovanych aplikaci pro popularni cloudové
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Funkce

Funkce

Funkce

aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google
Apps, iCloud, LinkedIn) Zadavatel poZaduje pokrocilé akce typu
blokovani upload/download souborl, blokovani her v ramci
aplikace, blokovani login, atd. (relevantni k dané aplikaci);
moznost tvorby vlastnich signatur;

detekované aplikace je mozné: povolit, monitorovat, blokovat;

na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro
danou aplikaci;

funkce AppCtr se konfiguruje v rdmci profill, které jsou nasledné
pfitazeny konkrétnim FW pravidlim. Alternativné Zadavatel
pozaduje moznost vyuziti v ramci tzv. NGFW pravidel popsanych
vyse.

detekce a potlaceni naruseni (IPS/IDS)

signatury automaticky aktualizované vyrobcem;

alesponn 11.000 rozpoznavanych hrozeb (signatur) definovanych
vyrobcem;

moznost tvorby vlastnich signatur;

funkce IPS se konfiguruje v rdmci IPS profill, které jsou nasledné
ptitazeny konkrétnim FW pravidldm;

propustnost funkce IPS vcetné logovani min. 4800Mbps (méreno
na komunikaci typu mix aplikaci).

antivirové kontroly

Ochrana pred skodlivym kdédem (malware, trojské koné, atp.),
vcetné ochrany pred polymorfnim kodem;

Signatury automaticky aktualizované vyrobcem;

Zadavatel pozaduje AV kontrolu rozsifenou o inspekci tzv. sandbox
technikou, poskytovanou formou sluzby dodavané vyrobcem FW
(licence musi byt soucasti dodavky);

moznost rozsiteni o inspekci tzv. sandbox technikou formou lokalni
HW appliance stejného vyrobce;

deklarovana propustnost AV kontroly, v kombinaci s IPS,
Application Control a zapnutym logovanim min. 2900 Mbps;
funkce AV kontroly se konfiguruje v radmci profilQ, které jsou
nasledné pfifazeny konkrétnim FW pravidliim;

Podpora sluzby vyrobce, ktera umozni detekovat malware, ktery
byl objeveny v dobé od posledni aktualizace AV signaturové
databaze pomoci globalni a rychle se aktualizujici databaze hash(;
Funkce odstranéni aktivniho obsahu z dokumentl kancelafskych
aplikaci - AV engine na firewallu/bezpecnostni emailové brané v
realném case odstrani aktivni obsah z dokumentu, Dokument
zUstadva v plvodnim formatu, jsou z n&j odstranény vdechny
aktivni prvky. Upraveny dokument jde k plvodnimu pFijemci,
originalni dokument se odesle do Sandboxu.

kategorizace webovych stranek

zalozena na centralné spravované databazi vyrobce;

minimalné 50 filtracnich kategorii;

moznost definice vlastnich kategorii;

moznost definice vlastnich seznaml zakazanych URL;

kategorizace musi zahrnovat I Ceské a slovenské internetové
stranky.

DNS filtru

Moznost blokovat DNS dotazy na zakladé prisluSnosti k URL
kategorii (obdobné kategorie jako u predchoziho bodu);

Moznost definovat vlastni tzv. blacklist domén;

Moznost presmérovat komunikace se zakdzanymi doménami na
vlastni portal/URL;

Moznost importu seznamu blokovanych domén do DNS filtru;



= Detekce a blokovani komunikace do botnet siti.
e Funkce ochrany pied GUnikem citlivych informaci (DLP)
* moznosti analyzy bé&Znych typt dokumentl a protokold;
* moznost definice pravidel min. na zakladé reguldrnich vyrazd,
watermarkovaciho nastroje a typu kontroly typu file checksum;
e Email filter - jednoducha antispamova a antivirova inspekce elektronické
posty;
e Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 3900Mbps;
e DOS Policy prevence proti zakladnim Gtokdm typu DoS;
e Firewall musi byt vybaven bezpecnostnim modulem pro ukladani citlivych
informaci zalozenym na bazi HW (TPM).

Firewall

e MoZnost nastavovat firewall politiku na zakladé geografickych Gdaju;

e Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto
sluzeb je pravidelné aktualizovana vyrobcem;

e MozZznost snadné integrace cloudové sluzby. Minimalné na: MS Azure,
Amazon Web Services, Google Cloud;

e Podpora Identity based policy - nastaveni bezpecnosti uzivateli na zakladé
Clenstvi ve skupiné na doménovém kontroléru;

e Viditelnost do provozu na aplikacni Urovni;

e Moznost definice FW pravidel v tzv. NGFW rezimu (tj. soucasti zakladni
definice FW pravidla je kromé zdroje/cile také typ aplikace (definované v
ramci funkce application control, nikoliv pouhy TCP/UDP port) resp.
kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil
aplikovany na dané pravidlo);

e Ovéfovani uzivatell LDAP, Active Directory, Single Sign On, Radius,
TACACS+, Ovérovani na zakladé certifikatu;

e Dynamické profily — moznost pfifadit konkrétni profil uzivateli na zakladé
jeho ovéreni;

e Traffic Shaping, QoS s podporou prioritizace provozu na zakladé DSCP
markovani a ToS, aplikace traffic shaping na konkrétni aplikaci nebo
webovou kategorii;

e Podpora VoIP, SIP vcetné zabezpeceni, rate limitingu, analyzy protokolu

e Podpora funkce reverzni proxy;

e Podpora silné autentizace uZivateld - integrovand podpora genertor
jednordzovych hesel (OTP) - pro dvoufaktorovou autentizaci, podpora
certifikatd pro ovéreni uZivateld;

e Explicit proxy

= podpora véech pozadovanych ochrannych profild (AV, IPS, AppCtrl,
DLP);

* podpora transparentniho ovérovani uzivatel proti MS AD
protokolem Kerberos;

= funkce transparentni proxy, kdy dochazi k automatickému
presmérovani provozu na proxy server bez nutnosti konfigurovat
klienta;

= Funkce transparentniho ové&fovani uZzivateld pomoci domény (MS
Active Directory) vcietné podpory autentizace uzivatel na
terminalovém serveru.

Integrovany kontrolér bezdratovych (Wifi) siti

e  Wifi controller integrovany do NGFW platformy;

e Kazdad bezdratova sit (SSID) bude reprezentovana virtudlnim sitovym
rozhranim;

e podpora bezpeénostnich profild (AV, AppControl, Webfilter, DLP) pfimo na
wifi controlleru;



podpora SSL dekrypce uzivatelského provozu pfimo na wifi controlleru;
Podpora wifi pfistupovych bodl stejného vyrobce s vyrobcem FW teéeni;
Moznost volby z rGznych modeld (napf. 802.11abgn, 802.11ac, 802.11ac
wave2, indoor, outdoor);

e On-wire rogue AP detekce a mitigace;

e Podpora fast-roamingu (802.11 k,v,r);

e podpora vice PSK u jednoho SSID;

e podpora IPSEC tunelu pro Sifrovani data plane (uzivatelskych dat);

e podpora WPA3 Sifrovani;

e podpora WiFi 6 standardu;

e podpora BSS coloring (WiFi 6);

e podpora diagnostickych WiFi néastroj, naptiklad pro analyzu spektra.

Virtualiazce

e Podpora izolovanych virtudlnich kontextl (virtualizace FW na daném HW).
Kazdy virtudlni kontext musi byt plnohodnotné feseni vcéetné oddéleného
GUI, management G¢&td, atp.;

e Soudasti dodavky musi byt licence na min. 10 virtudlnich kontextd (véetné
licence na kompletni podporu pozadovanych bezpecnostnich funkci v téchto
virtudlnich kontextech);

e Kazdy virtudlni kontext je zaroven samostatnym wifi kontrolerem;

e Podporou izolovanych administratorskych 0&td pro spravu jednotlivych
virtudlnich kontextl (samostatny administrator pro jeden ¢&i vice virtudlnich
kontextd).

Management

e FW cluster musi byt mozné plnohodnotné spravovat pomoci lokdlniho GUI a
CLI, provozovaného pfimo na FW platformé bez nutnosti instalovat klienta
na koncovou (management) stanici;

e Podpora SNMP vcetné SMPB MIB souboru dodavaného vyrobcem, moznost
zaclenéni do stavajiciho systému dohledu sité;

e Podpora otevieného API (moznost integrace vybranych funkci do stavajici
management infrastruktury).

Logovani

Systém musi byt plné kompatibilni s dodavanymi zafizenimi, musi podporovat
analyzu logt nad provozem. Dale musi byt schopné poskytovat reporty nad logy
a informovat spravce systému o hrozbach, které byly v siti odhaleny.

Celd dodavka musi obsahovat vSechny HW a SW komponenty a licence na dobu
2 let. Zadné z nabizenych feSeni nesmi byt v dobé podani nabidky v rezimu end
of sales/end of support. VSechny pozadované funkce musi byt v dobé podani
nabidky soucasti stabilni verze operacniho systému/firmware, funkce zarazené
na tzv. roadmapu nebudou akceptovany.

Hlavni poZzadavky:

Musi se jednat o virtualni appliance s podporou minimalné VMware, KVM a
Hyper-V stejného vyrobce jako souc¢asného NGFW;

Minimalni limit pro mnozZstvi pfijatych logl za jeden den: 10GB;

MoZnost kontroly logd v¢& databdzi kompromitovanych zdrojd (IoC)
minimalné pro stejné mnozstvi zdrojl jako je minimalni limit;

Podpora minimalné 4 virtualnich interface;

Moznost Skalovatelného navySeni kapacity Ulozisté na zakladé licence;
MoZnost provozovat appliance pouze jako docasné Ulozisté logl z ddvodu
Setreni datového pasma;



Mit moZnost specifikovat typ logd, které budou na hlavni analyzaéni nastroj
odeslany okamzité.

Multitenantnost

Moznost rozdéleni zafizeni na oddélené administrativni sekce (kazdy
virtudlni kontext firewallu mdZe byt v jiném administrativnim kontextu
centralniho logovaciho zafizeni);

Kazdy administrativni celek musi mit moznost mit vlastniho administratora,
ktery nebude mit pfistup do jinych administrativnich celkd.

Logovaci funkce

Musi se jedna o centralni logovaci prvek pro vSechny firewally;

Musi umét ukladat jakkoliv Syslog zpravy;

Funkce zpétné kontroly logl o pfistupu na web (az 7 dni) z ddvodu ,zero-
day" malicious websites;

Vizualizace provozu nad vSemi firewally;

Moznost dostat se z vizualniho zobrazeni proklikem na konkrétni logy;
Realtime a historicky nahled do logd;

Korelace logQ;

Samostatna sekce tykajici se hrozeb v siti;

Podpora prohlizeni statistickych daji nad logy;

Funkce zpétné kontroly logl az 7 dnl zpét a zjisténi, jestli systém nebyl
napaden pfi pfistupu na Skodlivou webovou stranku. Logy jsou
kontrolovany oproti pravidelné aktualizované databazi podezrelych IP
adres, domén nebo webovych URL adres.

Reporting

Podpora reportd nad logy ve formatu HTML/CSV/XML/PDF;

Generovani reportl v pravidelnych intervalech;

Predefinované vzory pro reporty na nejcastéjsi pouziti;

MoZnost vytvaFeni vlastnich reportl na zakladé konkrétnich SELECT dotazu
do databaze;

MozZnost Upravy reportl do vlastniho designu - vlastni loga, texty, Uprava
hlavicky.

Dalsi funkce

Event Management - upozorfiovani na ddleZité informace z logl - emailem
a snmp trapy, syslog zpravou;
Pfedvytvoreny dashboard pro vyuziti dohledovym centrem;
Moznost rozéifeni o funkce SOC - parsovani, analyza a korelace logu.
Nasledna automatizovana odpovéd na incidenty za ucelem blokace dané
hrozby na NGFW stejného vyrobce, pfipadné karanténa klienta.
Automatizované odpovédi mohou byt definovany administratorem,
pripadné je mozno vyuzit vzorové scénare.
* Moznost customizace rozhrani pro NOC/SOC;
» Incident Management - management incidentl vytvofenych ze
vzniklych event v SOC rozhrani;
= PlayBook Automatizace - automatizované odpovédi na
incidenty dle vzorovych scénafq;
Outbreak sluzba - v pfipadé rychle Sifici se kybernetické hrozby
vyhodnocené vyrobcem systému muZe administrator tohoto systému
zobrazit varovani a k tomu odpovidajici event handlery a preddefinované
reporty. Administrator nasledn& mdZe prohledat pomoci danych reportd
stavajici logy na zafizeni za Ucelem identifikace daného malwaru.



MoZnosti spravy a komunikace

Podpora SNMPv2, SNMPv3;

Podpora REST API;

Sprava pres webové rozhrani HTTPS;

Administratorské ucty musi byt mozné konfigurovat lokalné nebo na
vzdaleném serveru (LDAP, RADIUS, Tacacs+);

Podpora statického routovani;

e Moznost =zasSifrovani spojeni mezi =zafizenim, které odesila logy a
analyzac¢nim nastrojem, ktery je pfredmétem této zadavaci dokumentace.

Autentizace

Systém musi byt kompatibilni s dodanymi technologiemi a podporovat nékolik
druhd autentizace uZivateld popsanych nize. Zarover musi umoZfiovat zavedeni
second faktor authentication (2FA) a vSe s podporou vyrobce alespon 2 roky.

Hlavni pozadavky

e Autentizaci min. pro 100 uzivatel@;

e Podpora alespori. 200 mobilnich tokend;

e Podpora virtualizace, paklize se jedna o virtualni appliance min.: VMware
ESXi/ ESX 6/ 7/ 8, Microsoft Hyper-V Server 2010, 2012 R2, and 2016,
Microsoft Azure, AWS;

Podpora vysoké dostupnosti v rezimu: Active-Passive;

Podpora Single Sign-On;

Secure Multifactor/OTP autentizace;

Podpora Radius, LDAP, AD, SAML SP/IdP, FIDO 2;

PoZadavky na mobilni token

e  Minimalné pro 10 uzivatell;

Mobilniho kli¢ ve formé aplikace na mobilni telefon s podporou platforem:
iOS, Android, Windows;

OTP splnujici alespont normy: RFC 6238, RFC 4226;

Podpora PUSH notifikaci s podporou zobrazeni pfihlasovacich informaci;
Ochrana aplikace pomoci PIN, Fingerprint a Facial recognition;

Ochrana proti brute-force Utoku.

Pfedmét verejné zakazky je podrobné specifikovan v priloze B této vyzvy (zavazné
obchodni podminky), které obsahuji pozadavky zadavatele na plnéni verejné zakazky.
Tyto pozadavky je dodavatel povinen respektovat.

lll. Predpokladana doba pInéni

Dodani do jednoho meésice od nabyti UCinnosti smlouvy uzaviené na zakladé tohoto
vybérového fizeni.

IV. Misto pIlnéni a prohlidka mista pInéni

Mistem plnéni je STAREZ - SPORT, a.s., Ponavka 808/3a, 602 00 Brno-mésto.

V. Lhita pro podani nabidky

Lhlta pro podani nabidek: do 14. 12. 2023 do 12.00 hodin.



Vl. Misto pro podani nabidky

Nabidky se podavaji prostiednictvim elektronického nastroje na adrese verejné
zakazky.

VIl. Pozadavky zadavatele na kvalifikaci

Dodavatelé jsou povinni prokazat kvalifikaci pozadovanou zadavatelem. Pozadavky na
kvalifikaci jsou zadavatelem stanoveny ve formulafi nabidky. Dodavatel, ktery nesplini
kvalifikaci poZzadovanym zplsobem a v poZadovaném rozsahu, miZe byt zadavatelem
z Uclasti ve vybérovém fizeni vyloucen.

VIlIl. Zavaznost obecnych zadavacich podminek a vysvétleni, zména nebo
doplnéni zadavaci dokumentace

a) Zdavaznost pozadavkd zadavatele

Informace a Udaje uvedené v této vyzvé vymezuji zavazné pozadavky zadavatele
na plnéni verejné zakazky. Dodavatel, ktery nesplni stanovené pozadavky
zadavatele, mze byt zadavatelem z U&asti ve vyb&rovém fizeni vylouden.

b) Vysvétleni, zména nebo doplnéni zadavaci dokumentace

Zadost o vysvétleni mize Ucastnik zasilat zadavateli elektronicky prostfednictvim
elektronického nastroje. Zadavatel je opravnén uverejnit na profilu zadavatele
vysvétleni zaddvaci dokumentace i z vlastniho podnétu. Takto mlZe rovnéz
uverejnit zménu nebo doplnéni zadavaci dokumentace. Pokud to povaha doplnéni
nebo zmény zadavaci dokumentace vyzaduje, zadavatel souclasné pfimérené
prodlouzi Ihtu pro podani nabidek.

IX. Obsah nabidky

Zadavatel prfilohou zadavaci dokumentace pfedkladd dodavateldm vzorovy formulaf
nabidky obsahujici poZadavky zadavatele, kterymi je podmifiovéna Gc¢ast dodavatell
ve vybérovém Fizeni.

Splnéni veskerych poZadavkl zadavatele, tj. poZzadavkl na predmét vefejné zakazky,
na kvalifikaci nebo na predloZeni (daji rozhodnych pro hodnoceni, prokazi dodavatelé
predlozenim formulare nabidky vcetné pfrislusnych pfiloh nebo jinych rovnocennych
dokladd.
Zadavatel stanovuje, Ze nabidka uchazece musi obsahovat tyto dokumenty:

a) formuldr nabidky

Navrh smlouvy ani ostatni dokumenty nemusi byt do nabidky prikladany.

V pripadé rozporu mezi celkovou nabidkovou cenou zapsanou ve formulafi nabidky a
mezi celkovou nabidkovou cenou uvedenou jinde v textu nabidky nebo jejich pfilohach,
budou pro ucely hodnoceni nabidek a realizaci plnéni pouzity udaje uvedené ve
formulafi nabidky.



X. Zplisob vybéru nejvhodnéjsi nabidky (hodnoceni nabidek)

Hodnoceni nabidek bude provedeno podle zakladniho hodnoticiho kritéria ekonomicka

v v

vV

Xl. Kontaktni osoba zadavatele

Kontaktni osobou zadavatele ve vécech souvisejicich s timto vybérovym Fizenim je
Mgr. David Zuska, tel. +420 737 566 827, email: zuska@starezsport.cz nebo
Mgr. Rostislav Gnida, tel. +420 734 690 922, email: gnida@starezsport.cz.

Xll. Zavérecna ustanoveni

U&astnik vybérového Fizeni nemda narok na Uhradu ndkladl souvisejicich s Gcasti ve
vyb&rovém fizeni (napf. nakladl na zpracovani nabidky).

Zadavatel je opravnén ovéfovat Udaje uvedené Uclastnikem vybérového Fizeni v
nabidce. V pfipadé, Ze zadavatel zjisti, Ze informace uvedené v nabidce Ucastnika
nejsou pravdivé, je zadavatel opravnén takového Ucastnika vyloucit z dalsi Ucasti ve
vybérovém Fizeni.

Zadavatel je opravnén pozadovat po Ucastnikovi objasnéni nebo doplnéni nabidky.
V pfipadé, ze ucastnik na vyzvu zadavatele nabidku neobjasni nebo nedoplni, je
zadavatel opravnén vyloucit Ucastnika z dalsi ucasti ve vybérovém Fizeni.

Zadavatel si vyhrazuje pravo vybé&rové Fizeni zrudit bez udani divodu.

Zadavatel jako spravce osobnich (dajd informuje subjekty Gdajd, od nichZz obdrzi
nabidku, e osobni Udaje zpracovava vyhradné z divodu a za G&elem splnéni pravnich
povinnosti stanovenych zdkonem ¢&. 134/2016 Sb., o zadavani verejnych zakazek.

Prilohy
A. Formular nabidky
B. Obchodni podminky

V Brné dne 4. 12. 2023

Mgr. Martin Miks, generalni reditel

STAREZ - SPORT, a.s.
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