Zadavatel:
STAREZ - SPORT, a.s.
se sidlem Kridlovicka 34, 603 00 Brno,
1CO: 269 32 211

Verejna zakazka:
Zajisténi sitovych bezpeénostnich technologii (FIREWALL)
zadavana mimo rezim zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdé&jsich predpisli (dale jen zakon)

VYSVETLENI A DOPLNENI ZADAVACI DOKUMENTACE

Zadavatel ve vySe uvedené verejné zakazce poskytuje nize uvedené vysvétleni / doplnéni
zadavaci dokumentace.

Vysvétleni / doplnéni ¢. I

1. (zadost obdrzena dne 24. 10. 2023):

Vazeny zadavateli,

ve verejné zakazce "Zajisténi sitovych bezpeénostnich techonologiich
(firewall)" uvadite pozadavek na technické kvalifikace:

1. "Dodavatel prokaze, zZe je drzitelem nasledujicich certifikaci: ISO 27 001, ISO
20 000, ISO 14 001, a to jejich predlozenim pFi podani nabidky."

Protoze se dle zadani jedna ze své podstaty o zakazku na bezpecnostni
technologie (reference, seznam lidi na realizaci), nerozumime pozadavku na
certifikaci ISO 20 000, ISO 14 001.

DOTAZ:

Je mozno nahradit tyto 2 certifikace napriklad certifikaci ISO 9001, ktera ze své
podstaty lépe vystihuje procesni kvality daného dodavatele ve vztahu k
definovanému zadani?

2. V pozadavku na seznam lidi uvadite pozadavek na Architekta kybernetické
bezpecnosti

Délka praxe v oblasti sitové bezpeénosti: minimalné 10 let;
Pozadované certifikace: CISM, CISA

a dale na Penetracniho testera

Délka praxe v oblasti sitové bezpeénosti: minimalné 5 let;

Pozadované certifikace: OSED nebo OSCE3.




DOTAZ:

Uzna zadavatel i jiné certifikaty vydané jinou certifika¢ni autoritou pokud
obsahové odpovidaji certifikatiim pozadovanym ve verejné zakazce?

Odpovéd' zadavatele:

Ad 1) Zadavatel bude povazovat podminku drzitele certifikace za splnénou, i za
pfedpokladu, ze Ucastnik nahradi certifikace ISO 20 000 a ISO 14 001 certifikaci
ISO 9 001.

Ad 2) Ano, zadavatel uzna i certifikaty vydané jinou certifikacni autoritou, pokud obsahové
odpovidaiji certifikdtim poZadovanym v zadavaci dokumentaci.

2. (zadost obdrzena dne 25. 10. 2023):
DOTAZ 1

Zadavatel wuvadi, v bodu II. Predmét verejné zakazky Vyzvy -
al_FIREWALL_VYZVA , Ze pozaduje jako soucast plnéni zakazky na dodavku
tam referovaného Firewallu a jako "Nedilnou soucasti sluzeb " rovnéz "audit
kli¢ové sitové infrastruktury, ktery bude slouzit k identifikaci pfripadnych
slabych mist a rizik a navrhne pfipadné zlepseni, vcetné jejich provéreni
etickym hackingem.", kterouz cast dale upfiesinuje v odstavci "Pozadavky na
audit sité", a to za situace, kdy v soucasné dobé sam poptal podobné plInéni
samostatné jinou zakazkou, zifejmé v podobném rozsahu.

MliZze Zadavatel blize osvétlit, jak predejde situaci, kdy tyZz soutézitel miize
vyuzit vyhodu, Ze cast této zakazky bude mit jiz Gplatné zhotovenu a pinit
plnénim jiZz realizovanym v jiné zakazce u téhoz zadavatele nad obdobnym
rozsahem analyzovaného attack surface a/nebo ev. v ¢em se od sebe
poptavané sluzby auditu, v¢. provéreni metodami etického hackingu lisi od
plnéni zminéné dalsi zakazky? Eventuelné, jak v hodnoceni zadavaciho tohoto
fizeni zohledni naznacenou situaci bez toho, aby vytvofil nerovné soutézni
podminky?

DOTAZ 2

Zadavatel uvadi, v bodu II. Pifedmét verejné zakazky Vyzvy -
al_FIREWALL_VYZVA , Ze pozaduje jako soucast plnéni zakazky na dodavku
tam referovaného Firewallu a jako "Nedilnou soucasti sluzeb " rovnéz "audit
klicové sitové infrastruktury, ktery bude slouzit k identifikaci pripadnych
slabych mist a rizik a navrhne pfipadné zlepseni, vcetné jejich provéreni
etickym hackingem.", kterouz cast dale upfesnuje v odstavci "Pozadavky na
audit sité", kdy vyslovné uvadi, Ze predmétny audit se ma m.j. oblasti vénovat
"nastaveni firewallu".

Rozumi uchazec¢ spravné, ze dodavatel firewallu bude m.j. "auditovat" své
vlastni plnéni bez pozadavku zadavatele na néjakou garanci objektivity - napr.
provedenim auditu, alespon v predmétné casti nezavislym subjektem?




Odpoved' zadavatele:

Ad 1) Zadavatel v tomto vybérovém fizeni nepozaduje ani nepoptava sluzby obdobné
plnéni pofizenému v soucasné dobé jinou zakdzkou. Zadavatel pozaduje sitovy audit
infrastruktury. Pouze pokud v ramci auditu dodavatel identifikuje slabé misto a bude
doporudovat jeho odstranéni zplisobem, ktery prenese dodateénou pracnost a odpovédnost
na zadavatele, chce zadavatel po dodavateli, aby toto tvrzeni fadné prokazal a disponoval
tak dostatecné zkuSenym specialistou z oblasti penetra¢niho testovani, ktery je schopen
spravné odhadnout skutecny dopad, ¢i readlnou hrozbu takovéhoto slabého mista nebo
nastaveni. Sitovy audit zadavatel zatim nikdy neprovadél a nema tedy ani zadné informace
o pripadnych chybach v nastaveni.

Ad 2) Zadavatel pozaduje provést audit stavajiciho prostfedi. Tedy starého prostfedi pred
nasazeni nového tedeni, tak aby se odhalily nedostatky nebo chyby ve zplsobu nasazeni
plvodniho Feeni a zamezilo se pfesunu téchto chyb do prostfedi nového. Napriklad
obycejnym okopirovanim starého nastaveni.

Zadavatel zarover posunuje Ihdtu pro podavéni nabidek do 8. 11. 2023 do 12:00 hodin.



