VZ-192/2023

Priloha B vyzvy

OBCHODNI PODMINKY
verejné zakazky malého rozsahu
Zajisténi sitovych bezpeénostnich technologii (FIREWALL)

STAREZ - SPORT, a.s.
se sidlem KFidlovicka 34, 603 00 Brno, ICO: 269 32 211

PREDLOHA SMLOUVY O DiLO

Veskeré technické, obchodni a jiné smluvni podminky, které jsou zadavatelem
zpracovany ve formé predlohy smlouvy, musi byt vybranym dodavatelem plné
respektovany. Zadavatel nevyzaduje, aby byl navrh smlouvy piedlozen v nabidce.



Smlouva o zaji$téni sluzeb v oblasti sitovych bezpeénostnich technologii
(FIREWALL)

kterou podle ustanoveni § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik
(dale jen ,obcansky zakonik"), s prihlédnutim k § 2358 a nasl. obcanského zakoniku a
zdkonu ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zmé&né nékterych zakonl (autorsky zakon), ve znéni pozdé&jsich predpist
(dale jen ,autorsky zakon"“), uzaviely nize uvedeného dne, mésice a roku tyto smluvni
strany:

STAREZ - SPORT, a.s.

se sidlem: Kridlovicka 911/34, 603 00 Brno

1C0: 26932211

DIC: CZ26932211

platce DPH

spolec¢nost zapsana v OR u Krajského soudu v Brné pod sp. zn. B 4174

L, Komer¢ni banka a.s., Cislo uctu: 35-1393300227/0100,
bankovni spojeni: e . .
overeny bankovni ucet
spolec¢nost zastoupena: Mgr. Martinem MikSem, generalnim Feditelem

kontaktni 0soba: e

dale jen ,objednatel"

se sidlem: s
ICO: e,
DIC: s
platce DPH

spoleCnost zapsand e
bankovni spojeni: e,
zastoupend e

kontaktni osoba: e,

dale jen ,zhotovitel
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I.1.

I1.2.

I1.3.

I. Ucel smlouvy

Ucelem této smlouvy je uspokojeni potieby objednatele spocivajici v zajisténi
sluzeb v oblasti sitovych bezpeénostnich technologii (FIREWALL).

II. Pfedmét smlouvy

. PFedmétem smlouvy je =zajisténi sluzeb v oblasti sitovych bezpec¢nostnich

technologii (FIREWALL), technologii pro logovani bezpec¢nostnich udalosti,
autentizaci uzivateld umoZzfiujici MFA (multi-factor authentication), spravy a
podpory v oblasti kybernetické bezpecnosti.

Nedilnou soudasti sluzeb je také audit kli¢ové sitové infrastruktury, ktery bude
slouzit k identifikaci pfipadnych slabych mist a rizik a navrhne pfipadné zlepseni,
vCetné jejich provéreni etickym hackingem podle vymezenych technickych
podminek (specifikace).

Zakladni technické pozadavky

Zadavatel pozaduje platformu postavenou na HW akcelerované architekture (tj.
zafizeni vybavené kombinaci CPU + specializované obvody FPGA/ASIC pro
zpracovani komunikace a vybranych vypocetné naro¢nych funkci (firewall, SSL
dekrypce, porovnavani se signaturovou databazi).

Celad dodavka musi obsahovat vsechny HW komponenty a licence na dobu alespon
2 let.

Zadné z nabizenych Fe$eni nesmi byt v dobé& podani nabidky v reZimu end of
sales/end of support. VSechny pozadované funkce musi byt v dobé podani nabidky
soucasti stabilni verze operacniho systému/firmware, funkce zarazené na tzv.
roadmapu nebudou akceptovany.

Zadavatel pozaduje dodani zafizeni ve formatu HW appliance o velikosti 1RU.
Zadavatel pozaduje veskeré prislusenstvi (montazni prvky) pro montaz do RACKu.
Moznost rozsifeni platformy o dalsi prvek typu NGFW jehoz cilem bude zajistovani
sdileni telemetrickych informaci, vizualizace stavu sit&, zafizeni a klientd, pricemz
cele feSeni musi byt podporovano vyrobcem.

MoZnost o rozsiteni platformy pro sbér logd a grafického reportingu véetné
oboustranné komunikace (tim se rozumi minimalné odeslani a zpétné nacitani
logd pro Géel vizualizace), pfi¢emZ zde musi existovat garantovand podpora
funkcionality.

Soudasti nabidky musi byt také feSeni pro logovani sitovych a bezpeénostnich
udalosti detekovanych firewally a feSeni umoznujici autentizaci doménovych
uZivateld rozsirenou o druhy faktor provozované oddélené formou fyzické nebo
virtualni appliance v prostiedi zakaznika.

Redeni musi zahrnovat doddvku FW ve vysoké dostupnosti v rezimu minimalné
14+1.

MozZznost pristupu na webovy portal vyrobce HW s moznosti zadavat servisni
pozadavky a stahovat aktualizace firmwaru a softwaru.

HW parametry

e Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min 16x;

e Pocet GE SFP — min 8x ;

e Polet 10 GE SFP - min 4x (véetn& min. 2x SFP+ fiber transceiver(
s dosahem min. 250m);

Konzolovy port pro management;

Dedikovany port RJ45 pro management;

Dedikovany port R145 pro HA konfiguraci;

USB 3.0 port pro zalohu konfigurace, pfipadné pro pfipojeni USB 4G
modemu;
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Redundantni napajeci zdroj.

Vykonnostni parametry

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512
B, 64 B- min 26000 Mbps, 26000 Mbps, 10000 Mbps;

Latence firewallu (64 B UDP paket) - max 5 mikro sec;

PocCet naraz otevienych spojeni - min 2,7 M;

Pocet novych spojeni za sekundu - min. 260 000;

Pocet firewall pravidel az 10 000;

Podpora virtualizace (min 10 virtudlnich kontextQ);

Podpora funkce bezdratovy kontrolér - 128 AP;

Podpora funkce integrovany switch controller - podpora az 64 switchd.

Funkce

Sitovani a vysoka dostupnost

VPN

Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full
mesh HA, VRRP, synchronizace stavové tabulky a IPsec SAs mezi nody
v clusteru;

Rezim fungovani L2 - transparentni rezim, L3 - NAT/Router;

Podpora VLAN;

Podopora multicast, vytvareni politiky pro multicast routovani;

Podpora 802.3ad link aggregation;

Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni
IP na redlné servery, podpora health check funkci, podpora SSL offloading;
Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace;
Podpora dynamickych routovacich protokolt BGP, OSPF, ISIS, RIP;
Policy-based routing;

Funkce SD WAN - moznost rozkladani provozu mezi vice linek na zakladé
aplikaénich signatur, IP adres a portd u zndmych aplikaci, kvality linky
vCetné automatické detekce nefunkcnosti linky.

Funkce SSL VPN

* Podpora klientského i bezklientského (portalového) rezimu;

= Minimalni pocet souc¢asné navdzanych SSL VPN tunell: 450;

*  Minimalni propustnost SSL VPN: 1900Mbps.

Funkce IPSEC VPN

= podpora site-to-site VPN;

= podpora klientskych VPN;

= dostupnost VPN klienta pro koncové stanice (Windows, MacOS);

» funkce klientskych IPSec VPN nesmi byt licencovana na pocet
uzivatel. V opacném pripadé Zadavatel pozaduje dodani neomezené
licence;

= Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 1900;

= Minimalni pocet klientskych IPSEC VPN tunell: 15000;

= propustnost IPSec VPN min. 12,5 Gbps (méfeno pfi AES256-
SHA256);

= podpora konfigurace redundatnich IPSec VPN tuneld za pomoci
statického smérovani;

= podpora konfigurace redundatnich IPSec VPN tuneld za pomoci
dynamického smérovani;

= podpora funkce dynamického navazovani IPsec tunell dle potfeby
komunikace;

Podpora VXLAN;
Podpora L2TP, PPTP, GRE;
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podpora dynamickych routovacich protokold OSPF, BGP ve VPN IPsec.

Bezpecnostni funkce

Funkce

Funkce

Funkce

Funkce

detekce aplikaci na L7 (Application Control)

Detekce znamych aplikaci na zakladé signatur;

Signaturové databaze automaticky aktualizované vyrobcem;
Propustnost funkce Application Control (HTTP 64K) minimalné
12000 Mbps;

alespofi 4000 podporovanych aplikaci pro popularni cloudové
aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google
Apps, iCloud, LinkedIn) Zadavatel pozaduje pokrocilé akce typu
blokovani upload/download souborl, blokovani her v rdmci
aplikace, blokovani login, atd. (relevantni k dané aplikaci);

moznost tvorby vlastnich signatur;

detekované aplikace je mozné: povolit, monitorovat, blokovat;

na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro
danou aplikaci;

funkce AppCtr se konfiguruje v ramci profilQ, které jsou nasledné
pfitazeny konkrétnim FW pravidldm. Alternativné Zadavatel
pozaduje moznost vyuziti v ramci tzv. NGFW pravidel popsanych
vyse.

detekce a potlaceni naruseni (IPS/IDS)

signatury automaticky aktualizované vyrobcem;

alesponn 11.000 rozpoznavanych hrozeb (signatur) definovanych
vyrobcem;

moznost tvorby vlastnich signatur;

funkce IPS se konfiguruje v rdmci IPS profild, které jsou nasledné
pritazeny konkrétnim FW pravidlim;

propustnost funkce IPS vcetné logovani min. 4800Mbps (méfeno na
komunikaci typu mix aplikaci).

antivirové kontroly

Ochrana pred Skodlivym kdédem (malware, trojské koné&, atp.),
vcetné ochrany pred polymorfnim kédem;

Signatury automaticky aktualizované vyrobcem;

Zadavatel pozaduje AV kontrolu rozsifenou o inspekci tzv. sandbox
technikou, poskytovanou formou sluzby dodavané vyrobcem FW
(licence musi byt soucasti dodavky);

moznost rozsifeni o inspekci tzv. sandbox technikou formou lokalni
HW appliance stejného vyrobce;

deklarovana propustnost AV kontroly, v kombinaci s IPS, Application
Control a zapnutym logovanim min. 2900 Mbps;

funkce AV kontroly se konfiguruje v rdmci profilG, které jsou
nasledné pfifazeny konkrétnim FW pravidlim;

Podpora sluzby vyrobce, kterd umozni detekovat malware, ktery byl
objeveny v dobé od posledni aktualizace AV signaturové databaze
pomoci globalni a rychle se aktualizujici databéze hashd;

Funkce odstranéni aktivniho obsahu z dokumentl kancelaiskych
aplikaci — AV engine na firewallu/bezpecnostni emailové brané v
redlném case odstrani aktivni obsah z dokumentu, Dokument
zUstava v plvodnim formatu, jsou z n&j odstranény véechny aktivni
prvky. Upraveny dokument jde k plvodnimu pfijemci, originalni
dokument se odesle do Sandboxu.

kategorizace webovych stranek

zaloZzena na centralné spravované databazi vyrobce;

minimalné 50 filtracnich kategorii;

moznost definice vlastnich kategorii;

moznost definice vlastnich seznamd zakazanych URL;
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= kategorizace musi zahrnovat I cCeské a slovenské internetové
stranky.
e  Funkce DNS filtru
= Moznost blokovat DNS dotazy na zakladé prislusnosti k URL
kategorii (obdobné kategorie jako u predchoziho bodu);
* Moznost definovat vlastni tzv. blacklist domén;
= Moznost presmérovat komunikace se zakazanymi doménami na
vlastni portal/URL;
= Moznost importu seznamu blokovanych domén do DNS filtru;
= Detekce a blokovani komunikace do botnet siti.
e Funkce ochrany pred Gnikem citlivych informaci (DLP)
= moZnosti analyzy b&Znych typl dokument( a protokold;
* moznost definice pravidel min. na zakladé reguldrnich vyrazd,
watermarkovaciho nastroje a typu kontroly typu file checksum;
e Email filter - jednoducha antispamova a antivirova inspekce elektronické
posty;
e Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 3900Mbps;
e DoS Policy prevence proti zakladnim ttokdm typu DoS;
e Firewall musi byt vybaven bezpecnostnim modulem pro ukladani citlivych
informaci zalozenym na bazi HW (TPM).

Firewall

e MoZnost nastavovat firewall politiku na zakladé geografickych Gdaju;

e Aplikace firewall policy na zndmé internetové sluzby, kde databdze téchto
sluzeb je pravidelné aktualizovana vyrobcem;

e Moznost snadné integrace cloudové sluzby. Minimdlné na: MS Azure,
Amazon Web Services, Google Cloud;

e Podpora Identity based policy - nastaveni bezpecnosti uzivateli na zakladé
Clenstvi ve skupiné na doménovém kontroléru;

Viditelnost do provozu na aplikacni Grovni;

MozZznost definice FW pravidel v tzv. NGFW rezimu (tj. soucasti zakladni
definice FW pravidla je kromé& zdroje/cile také typ aplikace (definované v
ramci funkce application control, nikoliv pouhy TCP/UDP port) resp.
kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil
aplikovany na dané pravidlo);

e Ovéfovani uZivateld LDAP, Active Directory, Single Sign On, Radius,
TACACS+, Ovérovani na zakladé certifikatu;

e Dynamické profily - moznost pfifadit konkrétni profil uzivateli na zakladé
jeho ovéreni;

e Traffic Shaping, QoS s podporou prioritizace provozu na zakladé DSCP
markovani a ToS, aplikace traffic shaping na konkrétni aplikaci nebo
webovou kategorii;

e Podpora VoIP, SIP vietné zabezpeceni, rate limitingu, analyzy protokolu

e Podpora funkce reverzni proxy;

e Podpora silné autentizace uZivateld - integrovand podpora generator
jednorazovych hesel (OTP) - pro dvoufaktorovou autentizaci, podpora
certifikatl pro ovéreni uzivatelQ;

e Explicit proxy

= podpora véech pozadovanych ochrannych profill (AV, IPS, AppCtrl,
DLP);

= podpora transparentniho ovérovani uzivatel proti MS AD protokolem
Kerberos;

= funkce transparentni proxy, kdy dochazi k automatickému
presmérovani provozu na proxy server bez nutnosti konfigurovat
klienta;

= Funkce transparentniho ovérovani uzivatell pomoci domény (MS
Active Directory) vcéetné podpory autentizace uzivatel na
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terminalovém serveru.

Integrovany kontrolér bezdratovych (Wifi) siti

Wifi controller integrovany do NGFW platformy;

Kazdad bezdratovd sit (SSID) bude reprezentovana virtudlnim sitovym
rozhranim;

podpora bezpeé&nostnich profill (AV, AppControl, Webfilter, DLP) pfimo na
wifi controlleru;

podpora SSL dekrypce uzivatelského provozu pfimo na wifi controlleru;
Podpora wifi pfistupovych bodt stejného vyrobce s vyrobcem FW Fedeni;
Moznost volby z rlznych modell (napf. 802.11abgn, 802.11ac, 802.11ac
wave2, indoor, outdoor);

e On-wire rogue AP detekce a mitigace;

e Podpora fast-roamingu (802.11 k,v,r);

e podpora vice PSK u jednoho SSID;

e podpora IPSEC tunelu pro Sifrovani data plane (uzivatelskych dat);

e podpora WPA3 Sifrovani;

e podpora WiFi 6 standardu;

e podpora BSS coloring (WiFi 6);

e podpora diagnostickych WiFi nastrojt, naptiklad pro analyzu spektra.

Virtualiazce

e Podpora izolovanych virtudlnich kontextl (virtualizace FW na daném HW).
Kazdy virtualni kontext musi byt plnohodnotné reSeni vcCetné oddéleného
GUI, management G¢&td, atp.;

e Soudasti dodadvky musi byt licence na min. 10 virtudlnich kontextd (véetné
licence na kompletni podporu pozadovanych bezpecnostnich funkci v téchto
virtualnich kontextech);

e Kazdy virtualni kontext je zarovern samostatnym wifi kontrolerem;

e Podporou izolovanych administratorskych Gétl pro spravu jednotlivych
virtudlnich kontextd (samostatny administrator pro jeden ¢&i vice virtudlnich
kontextd).

Management

e FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a
CLI, provozovaného pfimo na FW platformé bez nutnosti instalovat klienta
na koncovou (management) stanici;

e Podpora SNMP vietné SMPB MIB souboru dodavaného vyrobcem, moZznost
zaclenéni do stavajiciho systému dohledu sité;

e Podpora otevieného API (moznost integrace vybranych funkci do stavajici
management infrastruktury).

Logovani

Systém musi byt plné kompatibilni s dodavanymi zarizenimi, musi podporovat
analyzu logl nad provozem. Déle musi byt schopné poskytovat reporty nad logy a
informovat spravce systému o hrozbach, které byly v siti odhaleny.

Celad dodavka musi obsahovat vSechny HW a SW komponenty a licence na dobu 2
let. Z4dné z nabizenych Fedeni nesmi byt v dobé& podéni nabidky v rezimu end of
sales/end of support. VSechny pozadované funkce musi byt v dobé& podani nabidky
soucasti stabilni verze operacniho systému/firmware, funkce zarfazené na tzv.
roadmapu nebudou akceptovany.

Hlavni poZadavky:

Musi se jednat o virtudlni appliance s podporou minimalné VMware, KVM a
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Hyper-V stejného vyrobce jako soucasného NGFW;

Minimalni limit pro mnoZstvi pfijatych logl za jeden den: 10GB;

MoZnost kontroly logt vi{¢ databadzi kompromitovanych zdrojG (IoC)
minimalné& pro stejné mnozstvi zdroju jako je minimalni limit;

Podpora minimalné 4 virtudlnich interface;

Moznost skalovatelného navyseni kapacity Ulozisté na zakladé licence;
MoZnost provozovat appliance pouze jako dodasné Ulozisté logl z dlvodu
Setfeni datového pasma;

Mit moZnost specifikovat typ logd, které budou na hlavni analyza&ni nastroj
odeslany okamzité.

Multitenantnost

Moznost rozdéleni zarizeni na oddélené administrativni sekce (kazdy virtuadlni
kontext firewallu mze byt v jiném administrativnim kontextu centrainiho
logovaciho zafizeni);

Kazdy administrativni celek musi mit moZnost mit vlastniho administratora,
ktery nebude mit pfistup do jinych administrativnich celkd.

Logovaci funkce

Musi se jedna o centrdlni logovaci prvek pro vSechny firewally;

Musi umét ukladat jakkoliv Syslog zpravy;

Funkce zpé&tné kontroly logl o pfistupu na web (az 7 dni) z divodu ,zero-
day"™ malicious websites;

Vizualizace provozu nad vsemi firewally;

Moznost dostat se z vizualniho zobrazeni proklikem na konkrétni logy;
Realtime a historicky nahled do logd;

Korelace logd;

Samostatna sekce tykajici se hrozeb v siti;

Podpora prohlizeni statistickych (dajd nad logy;

Funkce zpétné kontroly logl az 7 dnl zpét a zjisténi, jestli systém nebyl
napaden pfi pfistupu na Skodlivou webovou stranku. Logy jsou kontrolovany
oproti pravidelné aktualizované databazi podezielych IP adres, domén nebo
webovych URL adres.

Reporting

Podpora reportt nad logy ve formatu HTML/CSV/XML/PDF;

Generovani reportl v pravidelnych intervalech;

Predefinované vzory pro reporty na nejc¢astéjsi pouziti;

MoZnost vytvareni vlastnich reportd na zékladé konkrétnich SELECT dotazd
do databaze;

MozZnost Upravy reportl do vlastniho designu - vlastni loga, texty, Uprava
hlavicky.

Dalsi funkce

Event Management — upozorfiovani na dilezité informace z logl - emailem a
snmp trapy, syslog zpravou;
Pfedvytvoreny dashboard pro vyuziti dohledovym centrem;
Moznost rozdifeni o funkce SOC - parsovani, analyza a korelace logd.
Nasledna automatizovana odpovéd na incidenty za ucelem blokace dané
hrozby na NGFW stejného vyrobce, pfipadné karanténa klienta.
Automatizované odpovédi mohou byt definovany administratorem, pripadné
je mozno vyuzit vzorové scénare.

* Moznost customizace rozhrani pro NOC/SOC;

= Incident Management - management incident{ vytvorenych ze

vzniklych event{ v SOC rozhrani;
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* PlayBook Automatizace - automatizované odpovédi na incidenty
dle vzorovych scénarq;

e Outbreak sluzba - v pripadé rychle Sifici se kybernetické hrozby
vyhodnocené vyrobcem systému muZe administrator tohoto systému
zobrazit varovani a k tomu odpovidajici event handlery a preddefinované
reporty. Administrator nasledn& mizZe prohledat pomoci danych reportd
stavajici logy na zafizeni za Ucelem identifikace daného malwaru.

MozZnosti spravy a komunikace

Podpora SNMPv2, SNMPv3;

Podpora REST API;

Sprava pres webové rozhrani HTTPS;

Administratorské ucty musi byt mozné konfigurovat lokalné nebo na
vzdaleném serveru (LDAP, RADIUS, Tacacs+);

Podpora statického routovani;

e Moznost zasifrovani spojeni mezi zafizenim, které odesila logy a analyzacnim
nastrojem, ktery je predmétem této zadavaci dokumentace.

Autentizace

Systém musi byt kompatibilni s dodanymi technologiemi a podporovat nékolik
druhl autentizace uZivatelG popsanych nize. Zarover musi umozfovat zavedeni
second faktor authentication (2FA) a vSe s podporou vyrobce alespon 2 roky.

Hlavni poZadavky

e Autentizaci min. pro 100 uzivateld;

e Podpora alespofi. 200 mobilnich tokend;

e Podpora virtualizace, paklize se jedna o virtudlni appliance min.: VMware
ESXi/ ESX 6/ 7/ 8, Microsoft Hyper-V Server 2010, 2012 R2, and 2016,
Microsoft Azure, AWS;

Podpora vysoké dostupnosti v rezimu: Active-Passive;

Podpora Single Sign-0On;

Secure Multifactor/OTP autentizace;

Podpora Radius, LDAP, AD, SAML SP/IdP, FIDO 2;

PoZadavky na mobilni token

e Minimalné pro 10 uzivateld;

Mobilniho kli¢ ve formé aplikace na mobilni telefon s podporou platforem:
iOS, Android, Windows;

OTP splnujici alesport normy: RFC 6238, RFC 4226;

Podpora PUSH notifikaci s podporou zobrazeni pfihlasovacich informaci;
Ochrana aplikace pomoci PIN, Fingerprint a Facial recognition;

Ochrana proti brute-force Utoku.

Zakladni pozadavky k poptavanym sluzbam

Servisni podpora

Po dobu 1 roku v rezimu min. 8x5 s min. nasledujicimi parametry v cené:

o SLA 4h response;

. Aktualizace firmwaru Dodavatelem zafizeni minimalné kazdé 3 mésice a
podpora proaktivni kontroly zafizeni 1x krat mésicné;

. Dale je pozadovan monitoring zafizeni v rezimu 24x7 monitorovacim
feSenim Dodavatele;

. ServiceDesk s moznosti kontaktovat Dodavatele minimalné nasledujicimi
zplUsoby: WEB, email, telefon;

. Pfedplacené hodiny konzultace v rozsahu min. 1 ¢lovékoden/mésicné;
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III.1.

III.2.

ITI.3.

I11.4.

ITI.5.

Nasazeni FeSeni

Soucasti zakladniho dodani musi byt dodani HW a SW vybaveni, vybaleni,
umisténi, likvidace obalu, zapojeni, pripojeni k napajeni a LAN, konfigurace
zakladnich parametrl, nasazeni a nastaveni logovani, testovani fyzické
redundance a dokumentace.

Dale zadavatel pozaduje moZnost konfigurace funkci firewallu podle pokynd a
potfeb prostfedi Zadavatele nad ramec zdakladniho dodani vySe o minimalni
velikosti 4 ¢lovékodni [MDs].

Pozadavky na audit sité

Dodavatel s prisluSnymi znalostmi a zkuSenostmi v oblasti bezpecnosti siti a
auditu sitové infrastruktury splfiujici minimalné pozadavky zadavatele uvedené ve
formulafi nabidky

Audit bude zahrnovat alespon nasledujici oblasti:

sitovy design a architektura;

ochrana perimetru;

segmentace sité;

nastaveni firewallu;

nastaveni sitovych zafizeni;

sitovou autentizaci;

nastroje monitorovani sité a bezpecny internetovy pfistup;

test exploitace vybrané zranitelnosti dle pozadavku Zadavatele penetra¢nim
testerem.

Provedeni auditu v kazdé z uvedenych oblasti na zdkladé predem ziskané
dokumentace a schlizky v prostorach dodavatele, lokalita Brno.

Podrobna dokumentace zjisténych slabych mist, rizik a doporucenych zlepseni v
kazdé z uvedenych oblasti.

Zprava zavérecného hodnoceni, ktera shrne vysledky auditu a doporucené
napravy.

III. Povinnosti zhotovitele

Zhotovitel se zavazuje fadné, vé&as, nasvij naklad a nebezpedi vykonavat
pro objednatele cely predmét plnéni dle této smlouvy v souladu s technickou
specifikaci.

Pfi vykonu své Cinnosti dle této smlouvy se zhotovitel zavazuje postupovat
samostatné a s odbornou péci tak, aby byl zcela a véas naplnén uUcel této smlouvy.

PFi realizaci predmétu smlouvy je objednatel opravnén uplatnit pisemné pozadavky
a pripominky a dat zhotoviteli pokyny. Zhotovitel tyto pfipominky a pozadavky
objednatele ve svém dalSim postupu zapracuje a pokyny objednatele se pfi plnéni
svych povinnosti fidi. Zhotovitel je povinen upozornit objednatele bez zbytecného
odkladu na nevhodnou povahu pozadavkl, pfipominek a pokynl danych mu
objednatelem pfi plnéni pfedmétu smlouvy, jestlize zhotovitel mohl a mél tuto
nevhodnost zjistit pfi vynalozeni odborné péce.

Zhotovitel se zavazuje pro objednatele provadét pinéni dle této smlouvy osobné
nebo prostfednictvim jim povéfenych zaméstnancl nebo prostiednictvim
poddodavatele.

Zhotovitel je povinen uchovavat adresy URL, uzivatelska jména a hesla objednatele
v tajnosti. Zhotovitel nesmi za Zadnych okolnosti sdilet tyto informace s treti
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IV.1.

Iv.2.

V.1.

VI.1.

VII.1.
VII.2.

VII.3.

VIIL.4.

VIL.5.

stranou, a to ani po skonceni spoluprace s objednatelem. Zhotovitel odpovida za
jakoukoli Ujmu & 8kodu, kterd by vznikla v disledku porudeni této jeho povinnosti.

Iv. Povinnosti objednatele

Objednatel se zavazuje rfadné poskytnuté pinéni dle této smlouvy od zhotovitele
prevzit a zaplatit cenu ve vysi a za podminek sjednanych touto smlouvou.

Objednatel se zavazuje poskytnout zhotoviteli k vykonu jeho cinnosti dle této
smlouvy nezbytnou soucinnost a zajistit spolupraci odpovédnych osob objednatele,
které jsou z titulu své funkce schopny poskytnout zhotoviteli potfebné podklady
a informace pro Fddné a véasné splnéni zavazk( zhotovitele vyplyvajici z této
smlouvy.

V. Doba plnéni

Smlouva je uzaviena na obdobi dvou let od nabyti jeji tcinnosti.

VI. Misto pInéni

Sluzba je poskytovana vzdalenym pfistupem nebo na misté u objednatele podle
povahy poskytované sluzby.

VII. Cena
Smluvni strany se dohodly, Ze cena dila Cini vcureresras ,- K¢ bez DPH.

Ke sjednané cené bez DPH bude pripoc¢tena DPH dle sazby stanovené dle platnych
a udinnych obecné zdvaznych pravnich predpisd.

VySe ceny za poskytnuti plnéni zhotovitelem dle této smlouvy je nejvyse pripustna
a tuto je mozno prekrocit pouze v pfipadé zvyseni sazby DPH v rozsahu zakonné
zmény vysSe sazby DPH.

Cena za poskytnuti plnéni zahrnuje vsechny naklady zhotovitele na jeho Fadnou
realizaci, v¢. naklad@ na dopravu, spravnich poplatk{ atd.

V pfipadé zvysSeni sazby DPH se o zvySenou Cast DPH zvysuji ceny nebo Uplaty
za poskytnuti jednotlivych plnéni zhotovitelem dle této smlouvy, a to v poméru
odpovidajicim zvyseni sazby DPH. V pfipadé sniZzeni sazby DPH se o snizenou Cast
DPH snizuji ceny nebo Uplaty za poskytnuti jednotlivych plnéni zhotovitelem dle
této smlouvy, a to v poméru odpovidajicim snizeni sazby DPH.

VIII. Platebni podminky

VIII.1. Podkladem pro platbu objednatele je danovy doklad - faktura.

VIII.2. Splatnost faktury se sjednava IhGtou 30 dnl od jejiho doruéeni objednateli.

VIII.3. Danovy doklad - faktura musi obsahovat vesSkeré nalezitosti danového dokladu

stanovené v zakoné ¢.235/2004 Sb., o dani z prfidané hodnoty, ve znéni
pozdé&jsich predpisl, a § 435 ob&anského zakoniku.

VIII.4. Objednatel je opravné&n pred uplynutim Ihdty splatnosti vratit zhotoviteli fakturu,

kterd neobsahuje pozadované nalezitosti, nebo obsahuje nespravné udaje.
Opravnénym vracenim faktury prestdva bézet Ihdta jeji splatnosti. Zhotovitel
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vystavi novou fakturu se spravnymi Udaji a dnem jejiho doruceni objednateli
za&ina bé&zet nova Ihdta splatnosti.

VIII.5. Objednatel neposkytuje zalohy.

VIII.6. Platba v¢. DPH dle této smlouvy bude hrazena v korunach ceskych, a to

IX.1.

IX.2.

IX.3.

IX.4.

IX.5.

IX.6.

X.1.

bezhotovostnim prevodem na ucet zhotovitele. Cena za poskytnuti plnéni se
povazuje za uhrazenou okamzikem odepsani fakturované ceny z bankovniho Uctu
objednatele ve prospéch uUctu zhotovitele. Bankovni Ucet zhotovitele musi byt
zverejnén spradvcem dané zplsobem umoZfiujicim dalkovy pfistup. V pfipadg, Ze
Ucet timto zplsobem zvefejnén nebude, je objednatel opradvnén uhradit zhotoviteli
cenu na urovni bez DPH. DPH Objednatel poukaze spravci dané. Stane-li se
zhotovitel nespolehlivym platcem ve smyslu § 106a zdkona ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve zné&ni pozdé&jsich predpisl, je povinen neprodiené& o
tomto pisemné informovat objednatele.

IX. Odpovédnost za vady a odpovédnost za skodu

Dilo ma vady, jestlize zpracovani neodpovidad smlouvé, pozadavkdm, pripominkdm
nebo pokynim uplatnénym objednatelem v prib&hu poskytovani plnéni
zhotovitelem dle této smlouvy nebo jestlize je plnéni nelplné tak, Ze z dlvodu
jeho nelplnosti neni mozné pokracovat ke spinéni Gcelu této smlouvy.

Zjisti-li objednatel, Ze zhotovitel pfi vykonu cinnosti dle této smlouvy postupuje
vV rozporu se svymi povinnostmi, je opravnén pozadovat, aby zhotovitel
bezodkladné odstranil vady vzniklé vadnym poskytovanim plnéni dle této smlouvy
a aby pfi vykonu cinnosti dle této smlouvy postupoval fadné a v souladu s touto
smlouvou. Neudini-li tak zhotovitel ani v pfimé&fené I[hdté poskytnuté mu
objednatelem, je mozné tento stav povazZovat za podstatné poruseni smlouvy ze
strany zhotovitele.

Vady je objednatel opravnén uplatnit u zhotovitele pisemné, bez zbytecného
odkladu poté, co vady zjisti. V reklamaci je objednatel povinen vady popsat,
popripadé uvést, jak se projevuji.

Zhotovitel je povinen vady uplatnéné objednatelem odstranit bezodkladné,
nebude-li sjedndna Ihdta odli¥nd. Zhotovitel je povinen odstranit vady véas i v
pripad€, ze bezplatné odstranéni vad neuznava. V téchto spornych pfipadech nese
zhotovitel naklady na odstranéni vad aZz do doby, kdy dojde k dohodé& smluvnich
stran o Uhradé nakladl nebo do doby rozhodnuti o Uhradé nakladd k odstranéni
vad pravni cestou.

O odstranéni reklamované vady sepiSe objednatel protokol, ve kterém potvrdi
odstranéni reklamované vady, nebo sdéli divody odmitnuti reklamované vady.

Jestlize nedojde k napravé bez zbytecného odkladu po upozornéni na zjisténé
vady, nebo v dohodnuté Ih(t&, nebo jestlize ndprava jiz neni mozna, ma
objednatel pravo na pfimérenou slevu z ceny dila.

X. Sankce a uroky z prodleni

Bude-li objednatel v prodleni s Uhradou opravnéné ve vztahu k jeho osobé
vystavené faktury proti sjednanému terminu, je zhotovitel opravnén uctovat
objednateli Urok z prodleni ve vysi 0,1 % z ¢astky v K¢ bez DPH, s jejiz Uhradou je
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X.2.

X.3.

X.4.

X.5.

X.6.

XI.1.

XI.2.

XIL.3.

X1.4.

XI.5.

XI.6.

objednatel v prodleni, a to za kazdy i zapocaty den prodleni, az do doby zaplaceni
dluzné castky.
Uroky z prodleni jsou splatné na Ucet zhotovitele do 30 dnli od dorudeni pisemné

vyzvy zhotovitele k zaplaceni urokd, kterd obsahuje zhotovitelem vyu&tované Groky
véetné zplsobu jejich vypoctu.

Bude-li zhotovitel v prodleni s pInénim dila, ma objednatel v(& zhotoviteli préavo na
zaplaceni smluvni pokuty ve vysi ve vysi 500,- K¢ bez DPH za kazdy zapocaty den
prodleni, a to za kazdy zapocCaty den prodleni, a zhotovitel se zavazuje takto
pozadovanou smluvni pokutu zaplatit.

Nesplni-li zhotovitel v&as svij zadvazek dle této smlouvy Fadné odstranit
objednatelem uplatnéné vady, je objednatel opravnén pozadovat na zhotoviteli
zaplaceni smluvni pokuty ve vysi 500,- K¢ bez DPH za kazdy zapocaty den prodleni,
a to za kazdy zapocaty den prodleni anebo az do doby, kdy objednatel povéri
odstranénim reklamovanych vad jinou odborn& zplsobilou pravnickou nebo
fyzickou osobu, a zhotovitel je povinen takto pozadovanou smluvni pokutu
objednateli zaplatit.

Vedle smluvnich pokut dle tohoto ¢lanku smlouvy ma objednatel pravo na nahradu
Skody vzniklé mu v pfi¢inné souvislosti s jednanim, nejednanim ¢i opomenutim
zhotovitele, s nimz je spojena smluvni pokuta dle této smlouvy.

Smluvni pokuty jsou splatné na Glet objednatele do 21 dnl od dorueni pisemné
vyzvy objednatele k zaplaceni prislusné smluvni pokuty zhotoviteli.

XI. Ukonceni smluvniho vztahu

Tuto smlouvu lze ukonéit bud dohodou smluvnich stran, vypovédi nebo
odstoupenim nékteré smluvni strany.

Ukonceni smluvniho vztahu musi byt ucinéno pisemng, jinak je neplatné. Vypovédni
doba cini tfi mésice a zacCina bézet v mésici nasledujicim po doruceni vypovédi.

Objednatel ma pravo od smlouvy odstoupit v pfipadé podstatného poruseni
smlouvy zhotovitelem, pokud je konkrétni poruSeni povinnosti zhotovitelem jako

podstatné sjednané v této smlouvé nebo v pfipadé splnéni zakonnych podminek
podstatného poruseni smlouvy ve smyslu ust. § 2002 odst. 1 ob¢anského zakoniku.

Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy ze strany zhotovitele
povazuji zejména:
a) prodleni zhotovitele s poskytnutim plnéni dle této smlouvy oproti dobé plnéni
dle €. V této smlouvy del$i nez 30 dnd,

b) ostatni pripady podstatného poruseni smlouvy ze strany zhotovitele vyslovné
v této smlouvé oznacené jako podstatného poruseni smlouvy.

Za podstatné poruseni smluvni povinnosti objednatele se povazuje prodleni
objednatele s Uhradou ceny za pInéni o vice nez 30 dnli, pokud objednatel nezjedna
napravu ani do 10 pracovnich dnl od doruceni pisemného oznédmeni zhotovitele o
takovém prodleni se zadosti o jeho napravu.

Odstoupeni od smlouvy musi mit pisemnou formu a je uc¢inné dnem doruceni druhé
smluvni strané. V odstoupeni musi byt dale uveden dlivod, pro ktery strana od
smlouvy odstupuje, vletné& popisu skute¢nosti, ve kterych je tento dlvod
spatfovan.
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XI1.7.

XI.8.

XII.1.

XII.2.

XII.3.

XI1.4.

XII.5.

V pfipadé ukonceni smluvniho vztahu dohodou, vypovédi nebo odstoupenim jsou
povinnosti obou stran nasledujici:

a) Zhotovitel dokondi rozpracovanou cast plnéni, pokud objednatel neurci
jinak;
b) Zhotovitel provede soupis viech jim vykonanych ¢&innosti a Ukond ke

splnéni jeho zavazkd dle této smlouvy do doby ukonéeni smlouvy a dale
provede soupis viech dokumentl ziskanych pfi zafizovani zalezitosti dle
této smlouvy do doby jejiho ukonceni (dale jen ,soupis");

C) Zhotovitel vyzve objednatele k protokolarnimu prevzeti vsech plnéni dle
soupisu na zakladé protokolu podepsaného smluvnimi stranami;

d) Objednatel neni povinen soupis prevzit, pokud obsahuje nespravné udaje,

e) Zhotovitel provede vyuctovani plnéni dle protokolu a vystavi zavérecnou
fakturu.

Na zhotovitelem poskytnuté pInéni se i po ukonceni této smlouvy vztahuji ujednani
o odpovédnosti za vady, slevy, smluvni pokuty a nahrady Skody za vadné plnéni.

XII. Zvlastni ujednani a ochrana osobnich udajt

Zhotovitel neni opravnén bez souhlasu objednatele postoupit zavazky plynouci
Z této smlouvy treti osobé.

Zhotovitel se zavazuje k veskeré nezbytné soucinnosti pro vykon financni kontroly
ve smyslu zakona ¢. 320/2001 Sb., o financ¢ni kontrole ve verejné spravé a o
zmé&né nékterych zakonl (zdkon o finanéni kontrole), ve znéni pozd&j&ich
predpisi, a ze zadkona ¢&. 255/2012 Sb., o kontrole (kontrolni fad), a to
v souvislosti s plnénim predmétu této smlouvy.

Smluvni strany timto spolecné prohlasuji, Ze jsou si védomy vzajemnych prav a
povinnosti dle zdkona ¢ 110/2019 Sb., o zpracovani osobnich Udajl, ve znéni
pozdéjsich predpisd (dale také jen ,ZZOU“) a Nafizeni Evropského parlamentu a
Rady (EU) &. 2016/679, obecné natizeni o ochrané osobnich Gdaji (dale také jen
,GDPR"), zejména pak povinnosti stihajici jak spravce osobnich Udajl, tak i
zpracovatele osobnich Gdajli, zejména povinnost zpracovdvat osobni Udaje
korektné& a zdkonnym a transparentnim zplsobem. Smluvni strany se zavazuji
osobni Gdaje zpracovavat takovym zplsobem, ktery zarudi néleZitou bezpeénost a
dlvérnost téchto udajli, mimo jiné za G&elem zabranéni neopradvnénému pristupu
k osobnim Udajim a k zafizeni pouZivanému k jejich zpracovani nebo jejich
neopravnénému pouziti.

V piipadé, Ze jedna ze smluvnich stran zjisti, ze do$lo & je ddvodné podezieni, Ze
by mohlo dojit k porugeni z povinnosti ¢ povinnosti plynouci z GDPR nebo ZZOU
je tato strana bez zbyte¢ného odkladu povinna vyrozumét o této skutecnosti
druhou smluvni stranu.

Nad rémec povinnosti stanovenych ZZOU a GDPR se smluvni strany navzajem
zavazuji postupovat pfi nakladani s osobnimi udaji ohleduplné a eticky tak, aby
nevznikla ani jedné ze smluvnich stran &i tfeti osobé v souvislosti se zpracovanim
osobnich Gdaji Ujma.
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XIII. 1.

XIII.2.

XIIL. 3.

XIIL.4.

XIIL.5.

XIII.6.

XIIL.7.

XIII.8.

XIII.9.

XIII. Zavérecna ujednani

Prava a povinnosti smluvnich stran vyslovné touto smlouvou neupravené se fidi
prislusnymi ustanovenimi obcanského zakoniku a provadécimi predpisy.

Smluvni strany se dohodly, ze zhotovitel vyslovné souhlasi se zverejnénim
smluvnich podminek obsaZzenych v tétosmlouvé v rozsahu a za podminek
vyplyvajicich z obecné& zdvaznych pravnich pfedpisd.

Smlouva je vyhotovena ve dvou vyhotovenich, z nichz kazdé ma platnost
originalu. Jedno vyhotoveni smlouvy obdrzi objednatel, jedno vyhotoveni obdrzi
zhotovitel.

Smlouvu je mozno ménit pouze na zakladé dohody smluvnich stran formou
pisemnych ¢&islovanych dodatkd podepsanych ob&ma smluvnimi stranami.

Veskeré pfipadné spory ze smlouvy budou v prvé fadé feseny smirem. Pokud
smiru nebude dosaZeno b&hem 30 dnl, vSechny spory ze smlouvy a v souvislosti
s ni budou feSeny vécné a mistné prislusSnym soudem v Ceské republice.

Zadné ustanoveni smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni
objednatele uvedena v zadavaci dokumentaci verejné zakazky.

Smluvni strany se podpisem smlouvy dohodly, Ze vylucuji aplikaci ustanoveni
§ 557 a § 1805 obcanského zakoniku.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni smlouvy byla
jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené
mezi smluvnimi stranami i zvyklosti zachovavanych obecné &i v odvétvi tykajicim
se predmétu plnéni smlouvy, ledaze je ve smlouvé vyslovné sjednano jinak.

Pro vylouceni pochybnosti zhotovitel vyslovné potvrzuje, Ze je podnikatelem,
uzavira smlouvu pfi svém podnikani, a na smlouvu se tudiz neuplatni ustanoveni
§ 1793 obcanského zakoniku.

XIII.10. Pro Ucely dorucCovani pisemnosti plati domnénka doby dojiti tak, ze pfi

neuspésném doruceni do sidla smluvni strany drzitelem posStovni licence se
pisemnost povazuje za dorucenou uplynutim tretiho pracovniho dne ode dne
odeslani.

XIII.11. Tato smlouva je uzaviena dnem jejiho podpisu smluvni stranou, ktera pfijala

nabidku - navrh na uzavfeni smlouvy. Smlouva nabude ucdinnosti uverejnénim
v registru smluv podle zakona ¢. 340/2015 Sb., o registru smluv, ve znéni
pozdé&jsich predpisd.

XIII.12. Smluvni strany berou na védomi, Ze spoleCnost STAREZ - SPORT, a.s., je

osobou povinnou uverejfiovat smlouvy v registru smluv, a to pravnickou osobou
dle § 2 odst. 1 pism. n) zadkona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (dale
jen ,zakon o registru smluv"). Smluvni strany proto souhlasi s tim, Ze spole¢nost
STAREZ - SPORT, a.s. je opravnéna uverejnit cely obsah této smlouvy, a to i
strojové citelnou kopii stejnopisu smlouvy.
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XIII.13. Smluvni strany shodné prohlasuji, ze si smlouvu pred jejim podpisem precetly a
dohodly se o celém jejim obsahu, coz stvrzuji svymi podpisy.

V Brné dne ................ V Brné dne ...............
za objednatele za zhotovitele
Mgr. Martin Miks, generalni feditel
STAREZ - SPORT, a.5. e eeieeaas
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