VZ-168/2023
 Příloha A výzvy
Formulář nabídky
podané ve výběrovém řízení na veřejnou zakázku malého rozsahu

Zajištění kybernetické bezpečnosti

Identifikační údaje účastníka 
název/obchodní firma/jméno:		     
se sídlem:					     
IČO (je-li přiděleno):				     
bankovní spojení:				     
zástupce:					     
kontaktní osoba:				     
tel. číslo kontaktní osoby:			     
e-mail kontaktní osoby:			     

Formulář nabídky je zpracován ve formátu dokumentu s omezenou možností úprav. 
Pole, u kterých se předpokládá doplnění informací účastníkem, jsou žlutě vyznačena a je do nich možno vepisovat text.

ÚVODNÍ prohlášení ÚČASTNÍKA
Účastník předkládá formulář nabídky za účelem prokázání splnění jednotlivých požadavků zadavatele, kterými je podmiňována účast dodavatelů ve výběrovém řízení.

požadavky na předmět veřejné zakázky, podmínky plnění
Účastník čestně prohlašuje, že   
a) splňuje veškeré požadavky zadavatele na předmět veřejné zakázky, a že
b) je pro případ uzavření smlouvy na veřejnou zakázku vázán veškerými technickými, obchodními a jinými smluvními podmínkami zadavatele.



1. údaje pro hodnocení
Účastník čestně prohlašuje, že následující údaje považuje za rozhodné pro hodnocení. 
	Služba
	Počet v roce
	Popis
	Počet MD
	Jednotná MD sazba
	Celková cena za rok v Kč bez DPH

	Penetrační testování
	1
	Testování externí, interní, webových aplikací a WiFi sítí
	43
	     
	     

	Skenování zranitelností
	4
	1 x kvartálně celé sítě
	     
	     
	     

	Celkem cena za rok
	     

	Celková cena za jeden měsíc poskytování služeb (měsíční paušál) = celkem cena za rok / 12
	     



Účastník přikládá jako samostatnou přílohu k formuláři nabídky:
· závěrečnou zprávu z penetračního testu
· ukázku vulnerability dashboardu
· kvalifikační doklady (certifikáty)
· seznam členů týmu
2. kvalifikacE

	Základní způsobilost

	Účastník čestně prohlašuje, že je způsobilým ve smyslu § 74 odst. 1 ZZVZ.

	Profesní způsobilost

	Účastník čestně prohlašuje, že splňuje požadavek dle § 77 odst. 1 ZZVZ.


	Technická kvalifikace

	
Dodavatel splní technickou kvalifikaci při splnění požadavků níže.
· Dodavatel prokáže, že je držitelem následujících certifikací: ISO 27 001, ISO 20 000, ISO 14 001, a to jejich předložením při podání nabídky.
· Dodavatel uvede seznam lidí v realizačním týmu, včetně prokázání jejich odbornosti.
· Dodavatel uvede referenční zakázky.


	Kritéria prokázání odbornosti realizačního týmu

	
Objednatel požaduje, aby se na realizaci zakázky podílely minimálně tři osoby s níže uvedenou certifikací: 

· vedoucí projektu, který musí být zaměstnanec dodavatele, a dva specialisté v oboru kybernetické bezpečnosti a penetračního testování
· s praxí nejméně pět let v oboru v kybernetické bezpečnosti a penetračního testování
· [bookmark: _GoBack]členové týmu společně musí být držiteli níže uvedených certifikátů, přičemž každý musí být držitelem alespoň jednoho: 
· GPEN – GIAC Penetration Tester
· OSCE3 – Offensive Security Certified Expert
· CISM - Certified Information Security Manager
Dodavatel prokáže splnění předmětného kvalifikačního předpokladu předložením:
· seznamu členů realizačního týmu
· profesních životopisů formou čestného prohlášení obsahujících délku jejich praxe a informaci o účasti těchto osob na realizovaných projektech, 
· dokladů o odborné kvalifikaci osob (certifikáty, oprávnění, autorizace) podle požadavku výše,
· pokud se nejedná o zaměstnance dodavatele (musí vyplývat z životopisu nebo jinak doloženo), bude rovněž doložen závazek těchto osob podílet se na plnění zakázky v uvedené funkci (tento závazek může plynout z poddodavatelské smlouvy, případně může být formou čestného prohlášení dané osoby). 

Dodavatel prokáže splnění kvalifikace ve všech případech příslušnými doklady předloženými v prostých kopiích. Zadavatel může pro účely zajištění řádného průběhu výběrového řízení požadovat předložení originálu nebo ověřené kopie dokladu.


	Referenční zakázky

	Účastník čestně prohlašuje, že v období posledních tří let před zahájením výběrového řízení realizoval alespoň 
· tři referenční zakázky, jejichž předmětem bylo provedení penetračních testů z IT prostředí s minimální finanční hodnotou každé zakázky ve výši 350 000,- Kč bez DPH a 
· alespoň jedné referenční zakázky, jejímž předmětem bylo provedení penetračních testů z OT prostředí s minimální finanční hodnotou zakázky ve výši 150 000,- Kč bez DPH.
Tuto část kvalifikace splní rovněž dodavatel v případě, že se jedná o referenční zakázky zahájené dříve než v posledních třech letech, pokud byly v posledních třech letech dokončeny nebo pokud stále probíhají, za předpokladu splnění výše uvedených parametrů ke dni konce lhůty pro prokázání kvalifikace.
Informace o jednotlivých referenčních zakázkách uvádí níže:



	Referenční zakázka č. 1: 
Název subjektu, pro který byla referenční zakázka realizována.

	Název zakázky a popis předmětu plnění: předmět plnění
Hodnota zakázky v Kč bez DPH: vepište částku 
Datum dokončení zakázky: vyplňte datum 
Kontakt na osobu, pro kterou byla služba poskytována: Jméno, e-mail, tel.

	Referenční zakázka č. 2:
Název subjektu, pro který byla referenční zakázka realizována.

	Název zakázky a popis předmětu plnění: předmět plnění
Hodnota zakázky v Kč bez DPH: vepište částku 
Datum dokončení zakázky: vyplňte datum 
Kontakt na osobu, pro kterou byla služba poskytována: Jméno, e-mail, tel.

	Referenční zakázka č. 3:
Název subjektu, pro který byla referenční zakázka realizována.

	Název zakázky a popis předmětu plnění: předmět plnění
Hodnota zakázky v Kč bez DPH: vepište částku 
Datum dokončení zakázky: vyplňte datum 
Kontakt na osobu, pro kterou byla služba poskytována: Jméno, e-mail, tel.

	Referenční zakázka č. 4:
Název subjektu, pro který byla referenční zakázka realizována.

	Název zakázky a popis předmětu plnění: předmět plnění
Hodnota zakázky v Kč bez DPH: vepište částku 
Datum dokončení zakázky: vyplňte datum 
Kontakt na osobu, pro kterou byla služba poskytována: Jméno, e-mail, tel.


Vyhotovil:      
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